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 :التعامل مع قوانين عصر المعلوماتية :اولا

ر بيئـة   نظم نادي صاحبات الإعمال والمهن وبالتعاون مع برنامج دعـم وتطـوي           
مساء أمس ندوة بعنوان تنظـيم الاتفاقيـات والعقـود          ) امير(الإعمال في الأردن    

 من المركـز    المحامي يونس عرب  والرخص من عصر المعلوماتية تحدث خلالها       
لومات وتأثير التقنية على القـانون،      عن تقنية المع  . العربي للقانون والتقنية العالمية   

والعقود في بيئة المعلوماتية، واستراتيجيات التعامل التشريعي مع تحديات البنـاء           
القانوني للعقود في عصر المعلوماتية، واستراتيجيات التعامل المهني مع العقـود            

وبين المحامي عرب ان تقنية المعلومات أفرزت أثار شـاملة علـى            . الالكترونية
بناء الاداري والاقتصادي والسياسي والاجتماعي والثقـافي والقـانوني للدولـة،           ال

ودعا الى إعداد إستراتيجية أردنيـة      . واثرت على مختلف مناحي النشاط الانساني     
  . تعامل مع قوانين عصر المعلوماتشاملة لل

وقال ان ما تتصف به وسائل التقنية العالية من قدرة فائقة على تجميـع ومعالجـة       
وتبادل المعلومات، والسرعة الهائلة التي وسمت مـسيرة تطورهـا، والاعتمـاد            
المتزايد عليها في مختلف اوجه النشاط الانساني جعلها تؤثر على مختلف منـاحي             
النشاط الانساني ومختلف فروع القانون وقواعد النظام القانوني وربما نظرياتـه،           

 الموضوعية والاجرائية فيما يعـرف      فقد امتد تأثيرها على قواعد القانون الجنائي      
بجرائم الكمبيوتر والانترنت والاتصالات، وامتد تأثيرهـا الـى قواعـد القـانون             
التجاري واحكام العقود التجارية فيما يعـرف بالاعمـال الالكترونيـة والتجـارة             
الالكترونية، واثرت ايضا على احكام التعامل المالية والمصرفية بسبب ما أوجدته           

المال الرقمـي   (ل الدفع النقدي الالكتروني وبفعل المفهوم المستحدث للنقد         من وسائ 
وكذلك على العمليات المصرفية مـن حيـث طريقـة الاداء           ) والمالي الالكتروني 

واثرت التقنية العالية على محتوى     ) البنوك الالكترونية (والمحتوى وعناصر التعاقد    
 أوجدته من مصنفات ذات محتوى تقني       وقواعد النظام القانوني للملكية الفكرية بما     

او تتصل بالتقنية كالبرمجيات، وقواعد المعلومات والدوائر الالكترونيـة واسـماء           
مواقع الانترنت والنشر الالكتروني والعلامات التجارية وعلامات البضائع في بيئة          
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عصر المعلومات الى جانب الشروط العقديـة المتـصلة بالتنـافس وممارسـات             
، واثرت التقنيـة العاليـة علـى        )الملكية الفكرية لمصنفات المعلوماتية   (الاحتكار  

محتوى واتجاهات انشطة الاستثمار الدولي وهو ما تطلب تنظيما قانونيا يواكـب            
هذه الاتجاهات في ظل ما أفرزته منظمة التجارة العالمية من اتفاقيات تقوم علـى              

) نوني للاسـتثمار المعلومـاتي    الاطار القا (التحرير في تجارة البضائع والخدمات      
واثرت التقنية العالية على المعايير والمواصفات للاعمال والخدمات وعلى البنـاء           
الاداري لقطاعات الانتاج والخدمات كما اثرت وتؤثر على آليات انتاج الخدمة وما            

المعلوماتيـة  (اهميـة   يتطلبه ذلك من تنظيم قانوني للاداء، وفي اطارها اظهرت          
  ). ةالقانوني

 4ر المعلومـات    واشار الى أن مناطق الاهتمام القانوني المتصلة بالعقود في عص         
  : مناطق رئيسية هي

القانونان المدني  (العلاقات التعاقدية والاثبات في بيئة الاعمال والتجارة الالكترونية         
حيث امكن استغلال وسائل تقنية المعلومات في ابرام العقود المختلفة،          ) والتجاري

يح بفضل ربط الحواسيب وشبكة الانترنت، التعاقد الفوري بين شخصين غائبين           وات
مكانا، واذا كانت التشريعات المدنية والتجارية قد وقفت فيما سبق امام فكرة التعاقد             
بواسطة التلكس او الهاتف، فانها مدعوة للوقوف امام اسـتخدام نظـم الكمبيـوتر              

 أمـام مـسائل الاثبـات فيمـا انتجتـه           وشبكات المعلومات في التعاقد، والوقوف    
الحواسيب والشبكات من مخرجات، وبحث مدى حجية مـستخرجات الحاسـوب           

  . نات المخزنة داخل النظم وغيرهاوالبريد الالكتروني وقواعد البيا

وفي خضم البحث في قانونية التعاقد بالطرق الالكترونيـة وحجيـة مـستخرجات            
لتجارة الالكترونية كنمط جديد مـن انمـاط        الوسائل التقنية في الاثبات، ظهرت ا     

التعامل التجاري، لا في ميدان البيع والشراء وإنما فـي ميـادين التعاقـد كافـة                
واظهرت التقنية تحديات قانونية تستلزم التنظيم بالنسبة لعقود تقنيـة المعلومـات،            

ت التوريد والبيع والصيانة والتطوير ورخص الاستخدام، وبالنسبة لعقود الوكـالا         
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التجارية والتوزيع، وعقود اشتراكات المعلوماتية وخدمة الاتصال، وكان وسـيبقى          
  .لكترونية والتعاقد الالكتروني اوسع اثر لها في حقل التجارة الا-الى حين 

تشريعات البنوك والاسـواق    (العلاقات التعاقدية المصرفية في عصر المعلوماتية       
لومات وسائل حديثـة لتقـديم الخـدمات        حيث افرزت تقنية المع   ) الخدمات المالية 

المصرفية وادارة العمل البنكي، ابرزها ظهر في حقل انظمة الـدفع الالكترونـي             
الى جانب ذلك تطورت وسائل تداول      . والدفع على الخط وادارة الحسابات عن بعد      

الاوراق المالية وخدماتها، فظهرت فكرة التعاقد الالكتروني والتبادل الالكترونـي          
اق الى جانب الاعتماد شبه الكلي في اسواق المال على تقنيـات الحوسـبة              للاور

ويشيع الان مـصطلح    . والاتصال في ادارة التداول وقيده واثبات علاقاته القانونية       
 ـ     -البنوك الالكترونية التي تنفذ خدماتها المصرفية      ر  بل وخدمات ذات محتوى غي

  . مصرفي ضمن توجه نحو الشمولية

تـشريعات الملكيـة    "ة في ميدان الملكية الفكرية ونقل التكنولوجيا        العلاقات العقدي 
الفكرية وقواعد الرخص العقدية فيما يتعلق بحماية حقوق المؤلف على البرمجيات           

وين المواقع في بيئة    وقواعد المعلومات والدوائر المتكاملة والنشر الالكتروني وعنا      
  ". الانترنت

حيث تأثر الاداء   ) المعلوماتية القانونية (لوماتية  اداء الخدمات العقدية في عصر المع     
الاداري بوجه عام باستخدام واتساع استخدام وسائل تقنية المعلومـات، وافـادت            
قطاعات الاعمال والانتاج المختلفة من اثر التقنية على الأداء والسرعة وشـمولية            

 والاعتمادية  ولم ينحصر ذلك في قطاع دون غيره، فالاثر       . الخدمة او جودة الانتاج   
الكبيرة على التقنية شمل القطاعين العام والخاص والانتاج والخـدمات، انـشطة            

وكان من الطبيعي ان تتجه الجهات القائمة على ادارة نظم   . الادارة والانشطة الفنية  
القضاء في العديد من الدول الى ادخال التقنية في انشطة التقاضي وفي نظام ادارة              

حكيم ومكاتب المحاماة، وكذلك اتجهت نظم العدالة الجنائية الى         المحاكم ومراكز الت  
الاعتماد على تقنية المعلومات في تنفيذ وتسيير مهامها وزيادة فعاليتهـا وتـضيق             
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ــدها  ــراكم الاعمــال وتزاي ــة مــشكلات ت ــام لمواجه   . وقــت انجازهــا للمه
وماتيـة علـى    كما تحدث عن انماط العقود المتأثرة بالمعلوماتية ونطاق تأثير المعل         

وتحدث عن استراتيجيات التعامـل التـشريعي مـع         . آليات التعاقد وتنظيم العقود   
تحديات العقود الالكترونية، مشيراً الى أن العقود في عصر التقنية ليست منفـصلة        

  .  لتقنية المعلوماتعن بقية عناصر التنظيم القانوني

 مـع عـصر تقنيـة       وأشار المحامي عرب الى ان اهم عامل من عوامل التـوائم          
المعلومات سلامة ودقة وشمولية وفعالية النظام القـانوني المـنظم لموضـوعات            
المعلوماتية، وتحقيق مخرجات تشريعية لا تمثل في اي وقت عائقاً امـام النمـاء              

ت من زاوية مصالح الـوطن      المعرفي او امام اهداف التعاطي مع عصر المعلوما       
  . والأمة

حديات عصر تقنية المعلومات تتطلب احاطـة مـسبقة         وان الاحاطة التشريعية بت   
بالعناصر البنائية والفنية المتصلة بالعصر ولو ضمن اطـار المعرفـة العريـضة     
لسلامة مخرجات التشريع التي تنطوي في الغالب الاعم على معالجة مـسائل ذات            

وان علم الاصطلاحات التقنية اساس لتشريعات ذات محتوى قانوني         . محتوى تقني 
يم، والتحدي القائم هو ادراك تطور الاصطلاحات التقنية ودلالاتها فـي بيئـة             سل

وقال ان كفاءة الخدمة القانونية واداء دوائر القـانون         . الاعمال المعلوماتية العالمية  
كان على الدوام رهن بالاحاطة بالمعلومة القانونية، واتجاهات التطـور القـانوني            

 سبر اغوار الاتجاهات المقارنة فـي الحقـل         والتشريعي والقضائي، والقدرة على   
المعني، والكفاءة والتميز في اداء الخدمة لتحقيق مناقسة وطنية للانشطة الـشبيهة            
المقدمة من جهات دولية، وأخيراً السرعة في الاداء والتكيف مع الاحتياجات فـي             

  .اسرع وقت
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 )من المعلوماتأالإعمال الالكترونية و: ثانيا

ل الالكترونية وامن المعلومات نظمتها الشركة العربيـة للإعـلام          حول الإعما *  
 رئيس المركز العربي للقـانون      الخبير الاردني يونس عرب   العلمي شعاع ونفذها    

عملـي للإعمـال    والتقنية العالية وقد غطت الدورة التدريبية الإطارين النظري وال        
الالكترونية وطبيعة الانترنت والاقتصاد الرقمي والتحـديات القانونيـة للتجـارة           
الالكترونية ومدى اختلافها عن تحديات التجارة التقليدية ومفهوم وصور التجـارة           
الالكترونية والحكومة الالكترونية والبنوك الالكترونية ومتطلباتها التقنية والتنظيمية        

ا تعرضت للاتجاه الدولي والإقليمي لوضع التدابير التشريعية المنظمة         والقانونية كم 
للتجارة الالكترونية وحلولها مستعرضة قانون الأمم المتحدة للتجارة الالكترونيـة          

وتقييم مشروع القانون الأردني للتجارة الالكترونية كمـا تعرضـت          ) اليونسترال(
ات الحكومية وإشـكاليات وتحـديات      للإطار القانوني للعقود الالكترونية والمشتري    

العقود والرخص الالكترونية سواء التقنية او التسويقية او التنظيميـة او القانونيـة             
إضافة إلى معالجة استراتيجيات امن المعلومات ومتطلبات الأمن وتطبيقات جرائم          

ــل  ــذا الحق ــي ه ــة ف ــة القانوني ــات الحماي ــت واتجاه ــوتر والانترن   . الكمبي
لتطبيقي فقد استعرض الخبير يونس عرب ما اسماه ثنائيات المقارنة          إما في الشق ا   

فعرض للتجربة الأمريكية والأوروبية في بناء الحكومة الالكترونية وما وصـلت           
إليه في هذا الحقل مبرزا محتوى موقع الحكومـة الالكترونيـة علـى الانترنـت               

 واقعيا في الاردن    ومداخله وما يتسم به من مميزات مع إجراء المقارنة بما تحقق          
ضمن مشروع الحكومة الالكترونية كما اجري تقييما لمواقع البنوك الالكترونيـة           
العربية والعالمية مع تحليل موقع احد البنوك الأردنية وابرز مشكلات هذا القطاع            
وتناول مجموعة من مواقع التسويق الأردنية والعربية وتحديـدا فكـرة الأسـواق             

 بأسـواق يزات بعض الأسواق الإماراتية والخليجية قياسـا        الالكترونية وابرز مم  
الكترونية أردنية ناشئة وقد شارك في هذه الدورة التي استمرت على مدى يـومين        
عدد من المشاركين من القطاعين العام والخاص ومن مؤسسات ماليـة وخدميـة             

ت وضمن خلاصات التطبيقات العملية يقول المحامي عرب ان الدراسـا         . وانتاجية
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التحليلية والميدانية والبحثية ابرزت تنامي الاتجاه نحو اعتماد اسـتراتيجيات الأداء        
الرقمي باعتبار ان الاقتصاد العالمي قد دخل مرحلة التغير الجذري بالانتقال الـى             
الاقتصاد الرقمي مع ان حلقات هذا الاقتصاد لم تكتمل بعد، فالانترنت بوصفها أداة             

ة وبيئة للتجارة الالكترونية من جهة اخرى وباعتبـار ان          تقنية المعلومات من جه   
تقنية المعلومات والتجارة الالكترونية هما حقلا الاقتصاد الرقمي فان اول ملامـح            
ومخرجات توظيف الانترنت في بيئة الانـشطة التجاريـة والاسـتثمارية وبيئـة             

ة فـي الحقـل     الاعمال هو المنافسة وهي منافسة بين المؤسسات الانتاجية والخدمي        
الواحد وفي الحقول المختلفة للحصول على حصة اكثر من عائدات تحرير التجارة            
والخدمات ومنافسة بين الاقتصادات القومية مما يمـنح فرصـة لبـروز الـدول              
الصغرى في ميدان الاستغلال الامثل لبيئة الانترنت في الاعمال ومنافـسة بـين             

صادية وثمة سياق محمـوم بـين الاتحـاد         التجمعات الاقتصادية او التكتلات الاقت    
الاوروبي مثلا ودول الشمال الامريكي في حقل الوجود والانطلاق والسيطرة على           
الاعمال الرقمية في بيئة الانترنت وتحديدا السيطرة على اسماء النطاقات والمواقع           

 ـ          ى على الانترنت والسيطرة على المعايير التقنية والادائية والخدمية والسيطرة عل
  . حلول التشفير وحـزم برمجيـات الحلـول فـي حقـل الاعمـال الالكترونيـة               

  
 لموقع الحكومـة    - باستخدام تقنيات عرض الشرائح      -ومن خلال إجراء التحليل     

وموقعين لبيـع الكتـب     .) FIRSTGOV/GOVموقع  ( الأمريكية   -الالكترونية  
ك العربيـة   احدهما عالمي والاخر عربي ومواقع للبنوك الأردنيـة واحـد البنـو           

واستعراض اول مشروع عربي خاص يهدف لبناء شبكة قانونية والمقارنـة بـين             
سوقي الكويت الالكتروني وأحد مواقع التسوق الاردنيـة واسـتعراض النمـاذج            
التطبيقية للوثائق القانونية ومحتواها في المواقع محل البحث، فقد حدد المشاركون           

خطوات المطلوبة للبدء بانشاء مشروع     ضمن حلقة نقاش جماعي وتمارين عملية ال      
اعمال او موقع تفاعلي على الانترنت وعناصر النجـاح والمخـاطر المتـصورة             

  . وكيفية تجاوزها وافضل وسـيلة لحمايـة الاسـتثمار مـن الناحيـة القانونيـة              
اما في ميدان امن المعلومات فان المحامي عرب ركز ضمن مواد البرنامج علـى              
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ة لحماية المعلومات كما تعرضت الدورة الى نماذج تطبيقيـة          بناء استراتيجية شامل  
من حالات تهديد المعلومات شارك في تنظيمها الرائد كمال الكركي رئـيس قـسم              
جرائم الحاسوب في الامن العام حيث استعرض نماذج لجرائم التزوير المعلوماتي           

 ـ          رين واصطناع البيانات وقرصنة البرمجيات والدخول الى الشبكات وضـمن تم
عملي وحلقة نقاش جماعي تم ابراز مفهوم استراتيجية امن المعلومات ومحتواهـا            
وهدفها والاشخاص المعنيين بوضعها وعناصر نجاحها ومحتواها فابرزت اهميـة          
الشمولية في التعامل مع المعلومات بوصفها مالا اسـتراتيجيا بـل هـي المحـدد              

الحماية الى امن النظم وامـن      الاستراتيجي لرأس المال ووجوب ان تمتد سياسات        
البرمجيات وامن الاستخدام وامن الدخول للـشبكات وامـن التراسـل وسـلامة             
اجراءات التوظيف واجراءات الحماية المادية والشخـصية لاجهـزة المعلومـات           
ومستخدميها وضرورة تكامل هذه الحماية بـسن التـشريعات اللازمـة لحمايـة             

  .يهاالمعلومات وتجريم صور الاعتداء عل
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  الخصوصية وامن المعلومات:ثالثا 
  في الإعمال اللاسلكية بواسطة الهاتف الخلوي

   -:تمهيد 
الاعمال الالكترونية اللاسلكية ، احد تجليات حالة الـدمج بـين نظـم الحوسـبة               
والاتصال ، بل هي فتح جديد من فتوح التقنية في حقلي الاتـصال والحوسـبة ،                

 لفكرة تكاملية وسائل تقنية المعلومات وتسهيل استخدام فتوحهـا          وتعد ابرز تطبيق  
فتقينة المعلومات استلزمت ضمن مـسيرة تطورهـا ، جهـودا           . في جهاز واحد    

وفي حقل صناعة   ) كاجهزة  ( مبدعة في حقل صناعة الحواسيب ومكوناتها المادية        
 ـ         ( البرمجيات   ت عبـر   التي مثلت الدم الحي والمتدفق لـنظم المعلومـات واتاح

واما نظم ووسائل الاتصالات ، فقـد       . تطبيقاتها اوسع افادة من اجهزة الكمبيوتر       
شهدت تطورا مذهلا  نقلها من الاستخدام البدائي لشبكات التلغـراف ،  مـرورا               

 تنامت من حيـث     -باستخدام انماط متعددة كالاسلاك النحاسية فالضوئية وغيرها        
ة وسائل التخابر ونقل البيانات ، الـى ان          من اجل فعالية وسرع    -السعة والكفاءة   

وصلت الى مرحلة الاتصال عبر الاقمار الصناعية ونقل البيانات عبـر شـبكات             
الهاتف ومختلف ووسائل الائتمار عن بعد والتبادل الاتصالي اللاسلكي الذي يجـد            

  ) . الهاتف الخليوي ( تجليه في وقتنا الحاضر بظاهرة 
  

ائل الحوسبة والاتصال ، افرز مفهوما جديدا لكل منهما         ان الدمج والتزاوج بين وس    
وخلق  اطارا اوسع يعرف بتقنية المعلومات في وقتنا الحاضر ، ويـسم العـصر               
الذي نحيا ، هذا التزاوج الذي قام على فكرة توفير وسائط وبيئات لمعالجة البيانات              

لعنوان الجديـد    ا – وفي مقدمتها الانترنت     –وتبادلها ، وكانت شبكات المعلومات      
لعصر المعلومات اتاحت وتتيح التبادل الواسع لمختلف انماط المعلومـات وتتـيح            
التراسل الفوري ، وفي الوقت ذاته خلقت بيئة للاستثمار والاعمال فيمـا يعـرف              

  . بالاسواق الافتراضية او بيئة الاعمال الالكترونية 
بشكل واسـع ، فتنـامي      لقد انطلقت الاعمال الالكترونية بمختلف صورها ونمت        

وتنامـت  ) البيع والشراء للسلع والخدمات على الخط       ( سوق التجارة الالكترونية    
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الاعمال الالكترونية ما بين المؤسسات الانتاجية والخدمية ، وفـي تجـل جديـد              
للوصول الى الزبون ولربطه بمؤسسات العمل والانتاج ، برزت ظاهرة الهواتـف            

معلومات الماليـة والاسـتثمارية واسـتعراض مواقـع         الخلوية التي تتيح تلقي ال    
( مؤسسات الاعمال على سبكة الانترنت بفضل بروتوكولات اتصالية ملائمة مثل           

ويعد اوسع تطبيق للاعمـال الالكترونيـة   . وبلوموث وغيرهما  )   Wabالواب 
الاعمـال  ) كاهم وسيلة لاسلكية في الوقت الحاضـر        ( بواسطة الهواتف الخلوية    

  . رفية الالكترونية او ما يعرف ببنوك الواب او بنوك الخليويالمص
ولان تقنية المعلومات عموما ، افرزت ولا تزال تفرز تحديات قانونيـة ،  فـان                
الجهات التشريعة والقانونية في النظم المقارنة اولت  اثار تقنية المعلومات علـى             

ها وايجـاد البيئـة الملاءمـة       النظم القانونية عناية استثنائية وذلك لجهة تنظيم اثر       
ومن بين  . لضمان سلامة استخدام التقنية وتشجيع اعتمادها وسيلة للاداء والانتاج          

اكثر التحديات القانونية اثارة للجدل وتاثيرا على الثقة بالتقنية وتطبيقاتهـا مـسائل        
  . امن المعلومات والخصوصية  

ت القانونية للخصوصية وامن    ان هذه الورقة تهدف الى الوقوف على ابرز التحديا        
المعلومات في بيئة الاعمال الالكترونية اللاسلكية ، اما المعالجة التفصيلية فانهـا            
امر متعذر في ضوء مساحة البحث المتاحة ، بحيث نكتفي بالاطر الرئيسة محيلين             

  1. القاريء الكريم الى الابحاث والدراست التفصيلية في هذا الحقل 
  
  ) اطار التاثر واحتياجات التدخل ( ية المعلومات  القانون وتقن-1

ان القراءة التاريخية التحليلية لحركة التشريع في حقل قانوني معين تقـدم اساسـا              
هاما لتحقيق رؤية شاملة في التعامل مع هذا الحقل ، مسائله وتحدياته  وبـدونها ،                

عية التـي تـستهدف     ربما لا يتحقق الانسجام والتناغم في الحلول والتدابير التشري        
سف ان التعامل مع تشريعات تقنية المعلومات في غالبية         أتنظيم هذا الحقل ، ومن      

النظم ، وربما حتى في اكثر الدول تقدما وانشطها في حقل تنظيم مـسائل  تقنيـة                 

                                                 
 مشار اليه فيما تقدم ، اضافة الى الاجزاء الاربعة التفصيلية من موسوعتنا القانون وتقنية المعلومات –  انظر مؤلفنا قانون الكمبيوتر  1
  .  اتحاد المصارف العربية –
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المعلومات ، بقي ضمن رؤى جزئية جـاءت قاصـرة عـن الاحاطـة الـشاملة                
ذا الحقل ، اذ يلحظ الدارس ان التعامل مع تقنية          بالمتطلبات التشريعية والقانونية له   

المعلومات تشريعيا تم خلال حقب زمنية متباينة وتناول قطاعات او موضـوعات            
  .دون غيرها 
مثلا ، تم التعامل مع الحماية الجنائية       امن المعلومات وجرائم الكمبيوتر     ففي ميدان   

لبيانـات الشخـصية     حمايـة ا   -:للمعلومات ضمن ثلاث محاور منفصلة ، اولها        
المخزنة في نظم المعلومات من مخاطر المعالجة الالية ، وهو مـا يقـع ضـمن                
دراسات حقوق الانسان باعتباره ينصب على حمايـة الحـق فـي الخـصوصية              

Privacy حماية المعلومات ذات القيمة المالية او -:  أو الحياة الخاصة ، وثانيها 
ماط الجرمية المستجدة التي تعتمد الكمبيوتر      التي تمثل اصولا مالية من مخاطر الان      

ما عـرف ايـضا بجـرائم الكمبيـوتر          وسيلة للجريمة او هدفا او بيئة لها ، وهو        
Computer Crimes   أو الجرائم المرتبطة بـالكمبيوتر Computer-Related 

Crimesاو جرائم الكمبيوتر ذات الطبيعة الاقتصادية , Economic Computer 

Crimes ير ذلك من اصطلاحات دالة عليها، ويقع ضمن نطـاق دراسـات    او غ
القانون الجنائي الموضوعي وهو ما عبر عنه بالعموم بوصفه الحق في المعلومات             

  حماية برامج الحاسوب من مخاطر القرصنة المتمثلـة بالنـسخ غيـر              -:وثالثها  
يـة الفكريـة    المصرح به واعادة الانتاج والتقليد  وهو ما يقع ضمن دراسات الملك           

   Copyright . وتحديدا حقل حماية حق المؤلف 
ان محاولة تقصي التدابير التشريعية في حقل تقنية المعلومات يعني العـودة الـى              

التطور التاريخي لتقنية المعلومات ، يـشير       ان  بداية السبعينات ، فلماذا السبعينات      
 استخدام الحوسبة وتقاربها    الى ان السبعينات تحديدا شهدت انتقالا حقيقيا في ميدان        

بانظمة الاتصالات ، فالسبعينات شهدت التوجه نحو بناء الحواسـيب الشخـصية            
وشهدت اتساعا تجاريا حقيقيا في استخدام الحوسبة ، وشهدت انجازات في حقـل             

وبالرغم من ان العديد من     . تشبيك الحواسيب وربطها مهدت لولادة عصر الشبكات      
الا ان  -ام الكمبيوتر قد اثيرت منذ الخمسينات والستينات ،         المسائل المتصلة باستخد  
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تلك المعالجات لم تؤد الى اتخاذ تدابير تشريعية ، لتكون ولادة القـوانين الحقيقيـة           
  . ذات الصلة بالكمبيوتر قد تحققت مع مطلع السبعينات 

تأقيت ولادة قانون الكمبيوتر او لنقل ملامحه الاولى بدأ مـع شـيوع اسـتعمال               و
نه اداة جمع ومعالجة للمعلومات فقـد كانـت اول          لأالكمبيوتر وانخفاض كلفه ، و    

تحدياته القانونية اساءة الاستخدام على نحو يضر بمصالح الافراد والمؤسـسات  ،             
ومعه نشأ الارتباط بين القانون والكمبيوتر الذي انطلق  من التساؤل فيما اذا كانت              

م مسؤولية قانونية  ام انها مجرد فعـل غيـر           انشطة اساءة استخدام الكمبيوتر تقي    
مرغوب به اخلاقيا ؟ وما اذا كان يتعين تنظيم استخدام الكمبيوتر ام لا ؟؟  وهـذا                 

  المسؤولية عن المساس بالافراد والمؤسـسات        -:التساؤل اثير في حقلين ، الاول       
نحو يمس لكمبيوتر على اعند اساءة التعامل مع بياناتهم الشخصية المخزنة في نظم        

 المسؤولية عن الافعال التي تمس او       -:اسرارهم وحقهم في الخصوصية ، والثاني       
تعتدي على اموال الافراد ومصالحهم وعلى حقهم فـي المعلومـات ذات القيمـة              

( و    ) الخـصوصية   ( الاقتصادية ، ولو دققنا في هذين الحقلين لوجدنا انفسنا امام           
   ) . - جرائم الكمبيوتر

  
ارتبط بالبحث في المسؤولية     تقنية المعلومات    قيقة اولى ان ولادة قانون    اذن ثمة ح  

  .عن انشطة تتصل بالمعلومات ونظمها وتحديدا في الحقل الجزائي 
  

) الستينات تحديدا وامتد الى مطلع الـسبعينات        ( والجدل الذي دار في ذلك الوقت       
 اق تقنية المعلومات    واسو ن الانترنت أاشبه بالجدل الدائر منذ نحو خمس سنوات بش       

 للتنظيم القانوني ام    -  هل يتعين اخضاع التقنية الجديدة ، توظيفها واستخدامها           -:
فلا ) تنظيم السوق نفسه  ( تترك للتنظيم الذاتي ، او كما يعبر عنه الفكر الراسمالي           

نكون امام قواعد قانونية تقر من الاطر الحاكمة بل امام قواعد سلوكية وشـروط              
  .عقدية 

في هذا الاطار فان اول حالة موثقة لاساءة استخدام الكمبيوتر ترجـع الـى عـام                
 وفقا لما نشره معهد ستانفورد في الولايات المتحـدة الامريكيـة  ، ليبقـى                1958
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الحديث من ذلك الوقت وحتى مطلع السبعينات في اطار البعد الاخلاقـي وقواعـد          
ولتتجه الجهود والمواقف نحو حـسم     السلوك المتعين ان تحكم استخدام الكمبيوتر ،        

الجدل باعتبار اساءة استخدام الكمبيوتر فعلا موجبا للمسؤولية القانونية ، ولتنطلق           
تحديـدا فـي    ( التشريعات الوطنية في حقل جرائم الكمبيوتر مع نهاية السبعينات          

 ـ        ) . 1978الولايات المتحدة ابتداء من      ل اما الجهد الدولي فقد تحقق ابتداء في حق
 ، شهد مؤتمر الامم المتحدة لحقوق الانسان ، طرح          1968الخصوصية ، ففي عام     

موضوع مخاطر التكنولوجيا على الحق في الخصوصية ، اذ بالرغم من ان الحق             
في الخصوصية نشا قبل هذا التاريخ وحظي بجدل قانوني وقضائي وفكـري منـذ      

الحـق متعلقـا بالمعلومـات      مئات السنين ، فانه لم يكن ثمة اثارة لما يتصل بهذا            
الشخصية المعالجة آليا بالقدر الذي اثير في المؤتمر المشار اليه ، والذي اسـتتبعه              

 قرارات في هذا الحقل لتشهد بداية السبعينات        - كما سنرى    -اصدار الامم المتحدة    
انطلاق تشريعات قوانين حمايـة الخـصوصية        )  في السويد      1973تحديدا عام   ( 

 كدول اوروبا الغربية    -الى انها نوقشت في نظم قانونية اجنبية كثيرة         مع الاشارة   
  .  Data Protection ضمن مفهوم حماية البيانات  -مثلا 

  
اذن الحقيقة الثانية ، ان الخصوصية وحماية البيانات تمثل اول حقل مـن حقـول               

قـت مـع     من حيث الاهتمام التنظيمي الدولي مع انها تراف        تقنية المعلومات   قانون  
الحديث حول جرائم الكمبيوتر وكما يظهر من تواريخ انطلاق التشريعات الوطنية           
فانهما سارا معا من حيث التدابير التشريعية الوطنيـة مـع اسـبقية لتـشريعات               

  .الخصوصية  طبعا مع موجة تشريعات الحماية القانونية للبرمجيات كما سنرى 
  
همية برامج الكمبيوتر وباتت تشير     لأ ن السبعينات شهدت بحق الادراك العميق     لأو

الى انها ستكون القيمة الاكثر اهمية من بين عناصر تقنية المعلومات وستفوق عتاد             
بدات تظهر التدابير التشريعية فـي حقـل حمايـة          ،  الكمبيوتر المادي في اهميتها     

مع ان موجة هذه التـشريعات يـتم        ) في الفلبين    ( 1973البرمجيات اعتبارا من    
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اعها للثمانينات لان الاخيرة شهدت تدابير تشريعية وطنية واسعة فـي حقـل             ارج
حماية البرمجيات بسبب الاثر الذي تركته القواعـد النموذجيـة لحمايـة بـرامج              

عـام  ) الوايبو  ( الكمبيوتر الموضوعة من خبراء المنظمة العالمية للملكية الفكرية         
1978  

مع تشريعات الخصوصية وجـرائم     وصحيح ان تشريعات حماية البرامج ترافقت       
الكمبيوتر ، لكنها كانت اسرع تناميا واوضح من حيث الرؤى للمحتوى ولمـستقبل             
هذه التشريعات ، ولهذا فانها اوسع مدى من حيث عددها  واذا اردنـا ان نعـرف                 

 وجود المنظمة العالمية    -:السر فانه في الحقيقة يرجع الى عاملين أساسيين ، الاول         
، التي ساهمت عبر ملتقياتها وادلتها الارشادية وقوانينها        ) الوايبو  ( كرية  للملكية الف 

النموذجية في حسم الجدل بشان موضع حماية البرمجيات ليكـون قـوانين حـق              
 التوجه الاستراتيجي للاسواق الراسمالية للاستثمار في حقـل         -:والثاني  . المؤلف  

ت اول ملامحـه    أصاد الرقمي الذي بد   الملكية الفكرية ومصنفاتها كمقدمة لبناء الاقت     
في اتجاه الولايات المتحدة الامريكية مدفوعة بتأثير الشركات متعـددة الجنـسيات            
لوضع الملكية الفكرية ضمن اجندة اتفاقيات تحرير التجارة والخدمات ومـساومة           

 قبول اتفاقيات تحرير التجارة في البضائع مقابـل         ىالولايات المتحدة العالم كله عل    
  .جاز تقدم في حقلي تحرير الخدمات والملكية الفكرية ان

ولا يعني هذا ان بقية موضوعات تقنية المعلومات لم تحظ بدعم واهتمام هيئـات              
دولية ، لكن الفرق ان ايا منها حتى ذلك الوقت لم يكـن موضـع عمـل منظمـة       
متخصصة فيه كما هو حال منظمة الوايبو التي تتولى رعايـة الملكيـة الفكريـة               

  . وادارة اتفاقياتها 
  

ضجا ووضوحا في    تقنية المعلومات ن   اذن الحقيقة الثالثة ، ان اكثر تشريعات قانون       
اغراضها القوانين او التدابير التشريعية المتعلقة بحماية الملكية الفكريـة لبـرامج            

ويتصور ان تحقق هـذه     ) وفيما بعد قواعد البيانات والدوائر المتكاملة       ( الكمبيوتر  
ريعات ايضا حماية اوسع في السنوات القادمة في حقل اسماء مواقع الانترنت            التش

  . والمحتوى الرقمي لمواقع الانترنت 
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حماية الحـق فـي البيانـات       (  تشريعات الخصوصية    -:ثلاثة موجات تشريعية    

الاعتداء على نظم   ( ، قوانين جرائم الكمبيوتر     ) الشخصية من مخاطر التكنولوجيا     
( وتشريعات حماية برامج الكمبيـوتر      ) المعلومات ببعدها الاقتصادي    المعلومات و 

، وسنجد بعـد  تقنية المعلومات   هذه حقول ثلاثة في ساحة قانون       ) .الملكية الفكرية   
قليل ان ثمة حقل رابع يكاد يكون الوعاء الذي يضمها جميعا وهو حقل الاعمـال               

نية والحقول الثلاثة ، حقـول      الالكترونية ، لكن يفصل بين حقل الاعمال الالكترو       
اخرى ربما لا تكون مستقلة بشكل كاف في مبناها عن الفروع القانونية التي تتبعها              

  .لكنها بالتاكيد خلقت تغيرات جوهرية استلزمتها تقنية المعلومات 
ول الحقول التي برزت عقب الحقول الثلاثة المتقدمة ، قواعد الاجراءات الجنائية            أف

حقيق والاثبات وإجراءات المحاكمة المتفقة مع طبيعة الاعتداءات في         للاستدلال والت 
الدعاوى التي تتعلق بجرائم الكمبيوتر او الاعتداء على الخصوصية وحتى في حقل            

وبالرغم . قرصنة برمجيات الحاسوب المخزنة داخل النظم او المحملة مع الاجهزة   
هذا الموضوع مبكرا مع مطلـع      من ان الدول الاوروبية واستراليا كذلك قد تنبهت ل        

السبعينات الا ان الموجة التشريعية المتصلة بهذه القواعد بدات حقيقة وعلى نطاق            
تبع هذا الحقل تدابير تشريعية في ثلاثـة حقـول          و.  واسع في منتصف الثمانينات   

اخرى كان للانترنت وشبكات المعلومات ونماء استثمارات الخدمات التقنية الـدور           
لاهتمام الحقيقي بها،  بل في ولادة مفهوم جديد لبداياتها التي ظهـرت             في توجيه ا  

قبل شيوع الانترنت ، فمع تحول الانترنت الى الاسـتخدام التجـاري الواسـع ،               
ظهرت تحديات قانونية جديدة ، بعضها ذو اتصال بتحـديات سـابقة أو قائمـة ،                

كمبيوتر وحمايـة   كتحديات حماية امن المعلومات في حقلي الخصوصية وجرائم ال        
البرامج في بيئة الانترنت ذاتها ، لما اتاحته من تسهيل ارتكاب الاعتداءات بعد ان              

وتحديات اخرى أوجبتها   . وفرت مدخلا سهلا الى نظم الكمبيوتر المرتبطة ضمنها         
انماط السلوك الجدية التي ولدت بولادة الانترنت ، كالبيع والشراء على الـشبكات             

الانترنت ، ومن هـذه التحـديات التنظـيم القـانوني للتجـارة             وادء الخدمة عبر    
هذه التحديات التي اوجدتها او ضخمتها الانترنـت او عـدلت فـي             . الالكترونية  
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نطاقها ومخاطرها وجديتها ، رافقها موجات تشريعية  بدات في حقل مـا يعـرف               
البيانات ، التي   بتنظيم الامن المعلوماتي والمعايير التقنية وتحديدا ما يتصل بتشفير          

 من فرنسا تحديدا ، ثم في حقل مكافحـة المحتـوى غيـر              1990انطلقت في عام    
واخيرا الحقل الاكثـر    .  في امريكا    1996القانوني للمعلوماتية ، الذي انطلق عام       

اثارة للجدل واوسعها تنظيما ، حقل الاعمال الالكترونية الذي اشرنا اعلاه الى انه             
. الى جانب جرائم الكمبيوتر والخصوصية والملكية الفكرية        الحقل الرابع المركزي    

وحقل الاعمال الالكتروني ليس لاحقا للحقول الاخيرة الـثلاث ، انمـا قـد نجـد                
تشريعات في اطاره ، كالتشريعات المتعلقة بتقنيات الاعمال المصرفية ، او تلـك             

ديدة للحقول المشار   المتعلقة بحجية الاثبات بالوسائل الالكترونية ، سابق بسنوات ع        
اليها ، لكن قولنا بانه الحقل الاخير زمنيا يرجع الى تبلور مفاهيم شمولية جديدة في               
حقل الاعمال الالكترونية عكسها تحديدا مفهـوم التجـارة الالكترونيـة والبنـوك             

 الذي شهد اقرار    1996وهذا المفهوم الشامل نجد انه انطلق مع عام         . الالكترونية  
موذجي للتجارة الالكترونية من قبل لجنة الامم المتحدة لقانون التجـارة           القانون الن 

ونجد ان دولا على المستوى التشريعي كانت قد بـدات الاهتمـام            ) . اليونسترال(
كالاثبات بالوسائل الالكترونية وحجية مـستخرجات      ( بمسائل الاعمال الالكترونية    

مـن اواخـر الـسبعينات      ) غيرها  الحاسوب والتنظيم القانوني لبطاقات الائتمان و     
وبداية الثمانينات ،  لكنها لم تكن ضمن التصور الشامل للتجارة الالكترونية التـي              

  . ارتبطت واقعا بانشطة الاستثمار على الانترنت 
اما من حيث الاطر الدولية العاملة في ميادين الموضوعات المتقدمة ، فاننا نجـد              

تصادي والتنمية  وهيئـات     نظمة التعاون الاق  الجهد الاساسي والمميز موزع بين م     
) اتحاد اوروبا والبرلمان الاوروبي   مجلس اوروبا  والمفوضية الاوروبية و     (اوروبا  

والامم المتحدة ، ومجموعة الدول الصناعية الثمانية   والوايبـو ، والانتربـول ،               
  . ومنظمة التجارة الدولية وغيرها من المنظمات

  :ت تشريعات قانون الكمبيوتر وجااذن هذا خط اندلاع م
الخصوصية ، جرائم الكمبيوتر ، الملكية الفكرية للمصنفات الرقمية ، الاجـراءات           
الجنائية في البيئة الرقمية ، المعايير والمواصفات والاطر التنظيمية للتقنية وتاثيرها           
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 على النشاط الاداري والخدمي ، المحتوى غير القانوني للمعلوماتيـة ، الاعمـال            
الالكترونية وتحديدا التجارة الالكترونية ، وفي اطار كل منهمـا ثمـة تـشريعات              

( .استراتيجيات ومحتوى ومـشكلات ايـضا     ومجهودات دولية واقليمية وسياسات و    
  ) 1انظر شكل رقم 

  
 1الشكل رقم 
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   عناصر حماية نظم المعلومات بوجه عام -2   

معلومات ، وشيوع وتنامي التطبيقات العملية      مع تزايد القيمة الاقتصادية والمالية لل     
لفكرة راس المال الفكري والاقتصاد القائم على المعرفة او الاقتـصاد الرقمـي ،              
وجب العمل على توفير الحماية التقنية لنظم المعلومات وهو ما ادى الـى ابتكـار               

 ـ       ة وسائل تقنية متنامية كجدران النار وكلمات السر ووسـائل التعريـف البيولوجي
والتشفير وغيرها ،  الا ان الحماية التقنية ليست كافية لضمان حماية المعلومـات              
ونظمها وتطبيقاتها ، عوضا عن انها لم تؤد الى توفير ثقة واسعة بنظم التقنية لدى               
المستخدمين الذين تسود عندهم فناعة ان نظـم الكمبيـوتر والانترنـت ووسـائل              

وسائل التقليدة للاعمال القائمة على الـورق       الاتصال اللاسلكي ليست أمنة بقدر ال     
والدليل الكتابي او المادي ، لهذا كان لزما ان تتحرك النظم القانونية لضمان توفير              

  . حماية للمعلومات 
وبشكل عام ، ودون الخوض في تفاصيل عناصر الحماية ، فان مختلف وسـائل              

ة في الموضع التاليـة والتـي   تهدف الى تامين الحماي   ) القتنية والقانونية   ( الحماية  
  :ناصر النظام الامني للمعلومات تمثل في القوت ذاته ع

2-1    Authentication  وهي القدرة على اثبات شخصية الطرف الاخر على  
  . الشبكة وبنفس الوقت اثبات شخصية الموقع للمستخدم 

2-2      Privacy    اء    الخصوصية او حماية بيانات المـستخدم مـن الافـش
  . والاطلاع دون اذن او تخويل

2-3      Access Control  الصلاحيات وتحديد مناطق الاستخدام المسموحة  
  . لكل مستخدم واوقاته 

2-4 Integrity  )  وتتصل بالتاكد من ان المعلومة ) تكاملية او سلامة المحتوى
 . التي ارسلت هي نفسها التي تم تلقيها من الطرف الاخر 

2-5 Non-repudiation )     اذ لا يكفي فقط اثبـات شخـصية        ) عدم الانكار
المستخدم او الموقع بل يتعين ضمان عدم انكـار منفذالتـصرف صـدور             

 . التصرف عنه 



 

 19

2-6 AVAILABILITY    اذ لا   استمرارية توفر المعلومـات او الخدمـة ،
يكفي الوجود وتقديم الخدمة الالكترونية ووجود النظام الالكتروني ويـتعن          

كهجمات انكار  ( ار الوجود وحماية النظام من انشطة التعطيل        ضمان استمر 
     ) الخدمة 

  
  .  الاطار القانوني لحماية نظم المعلومات وتنظيم استخداماتها - 3

ان اخطر ما يواجه فعالية نظم حماية المعلومات وفعالية الادوات التشريعية لتنظيم            
ية للتحديات القانونية المتـصلة     استخداماتها و تطبيقاتها وصورها المعالجات الجزئ     

بتقنية المعلومات ، اذ تظهر الدراست التحليلة اهمية الحاجة الى حزمة متكاملة من             
  :ة اربعة التشريعات في حقل تقنية المعلومات ، تمتد لتغطية عناصر اساسي

  .الاعتراف القانوني بالمعلومات ووسائل حمايتها في النظام القانوني  .1
 . لوسائل التقنية ومعاييرها ومواصفاتها التنظيم الملائم  .2

الاعتراف القانوني بصلاحية الوسائل الالكترونيـة فـي بيئـة الاعمـال             .3
 . والخدمات والاستثمار 

 الاعتراف القانوني بمصالح المستهلك والمستخدم وتوفير الحمتية القانونية         .4
 . من عيوب ومخاطر التقنية وتطبيقاتها 

  
ثل الاطار القانوني الذي تندرج فـي نطاقـه مختلـف           وهذه  العناصر الاربعة تم    

تشريعات تقنية المعلومات ، بحيث لا تكون حزمة التشريع فاعلة او كافية ما لـم               
تضمن حماية المعلومات ذاتها من انشطة الاعتداء عليها ، وحماية المستخدم مـن             

فير وتو. مخاطر التقنية وتخلف المواصفات وما قد يتعرض له من انشطة جرمية            
بيئة ملائمة للاعمال الالكترونية بمختلف تطبيقاتها من خلال الاعتراف بالوسـائل           
الالكترونية بمختلف انواعها للتعاقد والاثبات وتوفير معايير سلامة النشاط التجاري         
والاستثماري في البيئة الافتراضية بذات القدر الذي تحظى به فـي بيئـة العـالم               

  .الحقيقي او الورقي 
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لمقام لا يحتمل الوقوف التفصيلي على محتوى هذا الاطار وتفرعاته ، فاننا            ولان ا 
نكتفي بالقدر المتقدم ونحيل القاريء الكريم الى ما سبق لنا الاشارة اليه من مراجع              

 تاليـا ،    2ويوضـح الـشكل     . متخصصة في هذا الحقل مما وفقنا االله لوضـعها          
مات الذي يمثل في الوقت ذاته  اطار        التصور العام للاطار القانوني لحماية المعلو     

  .  قانون تقنية المعلومات 
  

   :2شكل 
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 ماهيتها ، مصادر التهديد فـي بيئـة الاعمـال الالكترونيـة             – الخصوصية   -4
  .اللاسلكية ، اتجاهات ومتطلبات الحماية 

  : المعنى والخلفية التاريخية 4-1
لاتيني بالحق فـي الحيـاة      ، او كما يعرف في النظام ال      ان الحق في الخصوصية     

الخاصة ، يعرف بحق احترام سرية وخصوصية الاشخاص من اي تدخل مادي او          
ثمة عميق الجذور من الوجهة التاريخية ، ففي الكتب السماوية          معنوي  ، وهو حق      

العديد من الاشارات للخصوصية تنطوي على اعتراف بحماية الـشخص مـن ان             
. ية في الشرائع اليونانية والصينية القديمـة        يكون مراقبا ، وثمة حماية للخصوص     

 صريحا في حماية السرية وفي منـع انـشطة التجـسس            2وقد جاء القران الكريم   
  . وكذلك في حماية المساكن من الدخول دون اذن 

  
فان الدول الغربية قد اقرت جوانب مـن حمايـة          الوضعية  أما بالنسبة للتشريعات    

 The(   تم سن قانون في بريطانيا1361عام الخصوصية منذ مئات السنين ، ففي 

Justices of the Peace Act  (   يمنع اختلاس النظر واستراق السمع ويعاقـب
 قراره بعدم  Camden اصدر اللورد البريطاني 1765وفي عام . عليها بالحبس 

   3جواز تفتيش منزل وضبط اوراق فيه
 هذا التاريخ ، ففي عـام  وقد طورت عدد من الدول حماية متقدمة للخصوصية بعد    

 سن البرلمان السويدي قانون الوصول الى السجلات العامة والذي الزم كافة            1776
وفي عام  . الجهات الحكومية التي لديها معلومات ان تستخدمها لاهداف مشروعة          

 منعت فرنسا نشر الحقائق الخاصة وفرضت عقابا على المخـالفين ، أمـا              1858
 نشر المعلومات التـي تتعلـق       1889ي فقد منع في عام      قانون العقوبات النرويج  

  .بالشخصية والاوضاع الخاصة

                                                 
((  من سورة النور من القران الكریم 27ة الای)) نسوا وتسلموا على اهلها أیا ایها الذین آمنوا لا تدخلوا بيوتا غير بيوتكم حتى تست  ( 2

  . من سورة الحجرات 12الایة )) ولا تجسسوا ولا یغتب بعضكم بعضا 
قد يكون احد الفقراء في كوخه غير قادر على الدفاع عن ان يدخل الريح بيته  " WILLIAM PITTوتعليقا على هذا الحكم كتب   3

ح كوخه لكنه قادر على ان يحمي بسياجه المهدم نفسه في مواجهة قوة التاج ، او ان تحطمه العاصفة او ان يدخل المطر من سط
 The 2000  -:انظر  . ولا يستطيع ملك انجلترا الدخول ، فكل قوته العظيمة لن تستطيع ان تتجاوز عتبة المنزل المهدم 

Privacy Report , the Electronic Privacy Information Center   
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 Samual Warren and Louis كتـب محاميـان امريكيـان    1890في عام ؤ

Brandeis   مقالا عن حماية الخصوصية باعتبار الاعتداء عليها من قبيل الفعـل 
د انتشر هذا   الضار ووصف الخصوصية بأنها الحق في ترك الشخص وحيدا ، وق          

  . المفهوم في الولايات المتحدة الامريكية كجزء من القانون العام 
وفي العصر الحديث فان مفهوم الحق في الخصوصية ظهر في الاعلان العـالمي             

 .  والذي كفل حماية الاماكن والاتصالات1948 في عام 4لحقوق الانسان 

اعترفت بالحق في الخصوصية    العديد من اتفاقيات حقوق الانسان العالمية       كما ان    
واتفاقية الأمـم المتحـدة    )  ICCPR( كالعهد الدولي للحقوق المدنية والسياسية 

  . للعمال المهجرين واتفاقية الأمم المتحدة لحماية الطفولة وغيرها 
لعديد مـن الاتفاقيـات اعترفـت بـالحق فـي           ن ا أما على المستوى الاقليمي فا    و

 كما هي الحال في الاتفاقية الاوروبية لحمايـة         الخصوصية ونظمت قواعد حمايته   
ت أوهذه الاتفاقية قد انش   5 ) 1950روما لعام   (حقوق الانسان والحريات الاساسية     

المفوضية الاوروبية لحقوق الانسان والمحكمة الاوربية لحقوق الانسان لمراقبـة          
 تطبيقها وكلاهما كان نشطا في تطبيق وحماية الحق في الخصوصية وضيق مـن            

نطاق الاستثناءات على حكم المادة الثامنة وما تقرره من حماية ، وفي هذا الـشأن         
ان الحق في احتـرام      ( 1976فان المفوضية الاوروبية لحقوق الانسان قالت عام        

الحياة الخاصة هو الحق في الخصوصية ، الحق في الحياة الى المدى الذي يتمناه              
ووفقا لرأي اللجنة فان الحق في احترام        . )الانسان والحق في الحماية من العالمية     

الحياة الخاصة لا ينتهي هنا بل يمتد الى الحق في تأسيس وتطوير العلاقات مـع               
  .الاشخاص الاخرين 

أما المحكمة الاوروبية لحقوق الانسان ، فقد راجعت العديـد مـن قـوانين دول               
ديد من الـدول    الاعضاء في معرض نظرها للدعاوى المقامة اليها وقررت ان الع         

                                                 
لا یعѧرض أحѧد لتѧدخل تعѧسفي فѧي حياتѧه الخاصѧة أو أسѧرته أو مѧسكنه أو                      ((  من الاعلان العالمي علـى انـه         12 فقد نصت المادة    4

  ))مراسلاته أو لحملات على شرفه وسمعته، ولكل شخص الحق في حمایة القانون من مثل هذا التدخل أو تلك الحملات
 يمنع -2. حترام حرمة حياته الخاصة ، وحرمة منزله ومراسلاته  لكل انسان الحق في ا-1( منها حيث قررت في المادة الثامنة   5

 العامة في ممارسة الانسان لحقه المذكور الا في الاحوال التي يبينها القانون ، وفي حالة حماية الامـن القـومي                     تدخل السلطة 
ضى او ارتكب الجرائم ، او لحفـظ        للمجتمع الديمقراطي ، او لحماية سلامة الناس او للمصلحة الاقتصادية او لمنع حالات الفو             

  ) .الصحة والاخلاق العامة ، او لحماية ورعاية حقوق وحريات الاخرين  
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فشلت في تنظيم عمليات استراق السمع على نحو مس خصوصية الافـراد  وقـد               
فراد من اجل حقهم للوصول الـى المعلومـات الخاصـة بهـم             لأراجعت قضايا   

الموجودة في الملفات الحكومية لضمان صحتها وسلامة اجراءات المعالجة ، وقـد           
لحكومية لتشمل الجهات الخاصـة     طبقت حكم المادة الثامنة الى ابعد من الجهات ا        

كلما ظهر ان على الحكومة ان تمنع اية اجراءات في القطاع الخاص تخالف المادة              
  .الثامنة

اتفاقيات اقليمية اخرى ، بدأت تنص بوضوح على حماية الخصوصية ، كالمـادة             
 من الاتفاقية الامريكية لحقوق الانسان التي جاء نصها مطابقا تقريبـا للـنص              11

  . ر في الاعلان العالمي لحقوق الانسان المقر
 تبنت الولايات المتحدة الاعلان الامريكي للحقـوق والواجبـات           1965وفي عام   

الذي يتضمن مجموعة من الحقوق من بينها الحق في الخصوصية ، وقـد بـدأت               
المحاكم الامريكية الداخلية والمحكمة الامريكية لحقوق الانسان اظهـار ومعالجـة           

  . ية ومسائله فيما تنظر من دعاوى حق الخصوص
تطور الحق في الخصوصية وحماية البيانات في الستينات والسبعينات نتيجة للتأثر           
بتقنية المعلومات وبسبب القوى الرقابية المحتملة لانظمة الكمبيوتر التي استوجبت          

 ن اول اوضع قواعد معينة تحكم جمع ومعالجة البيانات الخاصة ، وفي هذا الحقل ف            
(  في هـيس بالمانيـا       1970معالجة تشريعية في ميدان حماية البيانات كان عام         

LAND OF HESSE IN GERMANY  (  والذي تبعه سن او قانون وطني
 ثم المانيا علـى    1974 ثم الولايات المتحدة عام      1973في السويد عام    ) متكامل  ( 

الاسـتعراض   وسـنعود الـى      1978 ثم فرنسا عام     1977المستوى الفدرالي عام    
  .التفصيلي للتدابير التشريعية في حقل الخصوصية فيما ياتي 

 وضع الاتحاد الأوروبي اتفاقية حمايـة الافـراد مـن مخـاطر             1981وفي عام   
المعالجة الالية للبيانات الشخصية ، ووضعت كذلك منظمة التعـاون الاقتـصادي            

خاصة ، والـذي قـرر      والتنمية دليلا ارشاديا لحماية الخصوصية ونقل البيانات ال       
مجموعة قواعد تحكم عمليات المعالجة الالكترونية للبيانات ، وهذه القواعد تصف           
البيانات والمعلومات الشخصية على انها معطيات          تتوفر لها الحماية فـي                    
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  STORAGE والتخـزين    COLLECTIONكل مرحلة من مراحل الجمـع         
          والنــــــــــــشر         PROESSINGوالمعالجــــــــــــة  

DISSEMINATION .  
ومفهوم حماية البيانات في المواثيق المتقدمة والقوانين يتطلب ان تكون البيانـات            

   -:الشخصية 
  .  قد تم الحصول عليها بطريق مشروع وقانوني - 1
   تستخدم للغرض الاصلي المعلن والمحدد - 2
  . لك  تتصل بالغرض المقصود من الجمع ولا تتجاوزه ومحصورة بذ- 3
  .  صحيحة وتخضع لعمليات التحديث والتصحيح - 4
   يتوفر حق الوصول اليها - 5
  . تحفظ سرية وتحمى سريتها - 6
   تدمر بعد استنفاذ الغرض من جمعها  - 7

وقد اثرت الاتفاقية الاوروبية ودليل منظمة التعاون الاقتصادي ايما تاثير وبـشكل            
 دولـة   30الم ، وقد وقعت ما يقارب       ادى الى وضع تشريعات في مختلف دول الع       

على الاتفاقية الاوروبية ، وكثير من الدول تخطط للانضمام اليها كما استخدم دليل             
منظمة التعاون الاقتصادي والتنمية بشكل واسع وتأثرت به العديد من التـشريعات            

  .الوطنية حتى خارج اطار الدول الاعضاء في هذه المنظمة 
  
  ية وتهديداتها انواع ومفاهيم الخصوص 4-2

ا ترتبط معا في الوقت     يمكن تقسيم الخصوصية الى عدد من المفاهيم المنفصلة لكنه        
  :ذاته وهي

 والتي تتضمن القواعد التي  Information  Privacy خصوصية المعلومات -1
تحكم جمع وادارة البيانات الخاصة كمعلومات بطاقـات الهويـة والمعلومـات            

والسجلات الحكومية وهي المحل الذي يتصل عـادة        المالية والسجلات الطبية    
   .  Data Protictionبمفهوم حماية البيانات  
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والتي تتعلق بالحمايـة   :  Bodily  Privacy الخصوصية الجسدية او المادية -2
الجسدية للافراد ضد اية اجراءات ماسة بالنواحي المادية لاجسادهم كفحـوص           

ــات  ــص  GENETIC TESTSالجين ــدرات  ، وفح  DRUGالمخ

TESTING .  
  
 والتي تغطي سرية Telecomunication Privacy خصوصية الاتصالات  -3

والاتـصالات  وخصوصية المراسلات الهاتفية والبريد والبريـد الالكترونـي         
  .وغيرها من الاتصالات الخليوية 

   
 والتـي تتعلـق بالقواعـد     ) نسبة الى الاقليم المكاني     (  الخصوصية الاقليمية    -4

المنظمة للدخول الى المنازل وبيئة العمل او الاماكن العامـة والتـي تتـضمن         
  . التفتيش والرقابة الالكترونية والتوثق من بطاقات الهوية 

  
تمكن تقنية المعلومات الجديدة خزن واسترجاع وتحليل كميات هائلة من البيانات           و

كالات الحكومية ومن   الشخصية التي يتم تجميعها من قبل المؤسسات والدوائر والو        
كثر أقبل الشركات الخاصة ، ويعود الفضل لهذا الى مقدرة الحوسبة الرخيصة ، و            

من هذا فانه يمكن مقارنة المعلومات المخزونة في ملف مؤتمت بمعلومـات فـي              
قاعدة بيانات أخرى ، ويمكن نقلها عبر البلد في ثوان وبتكاليف منخفضة نـسبيا ،               

  " أي مدى يمكن أن يكون تهديد الخصوصية أن هذا بوضوح يكشف الى "
وتتزايد مخاطر التقنيات الحديثة على حمايـة الخـصوصية ، كتقنيـات رقابـة              

الفيديو ، وبطاقات الهوية والتعريف الالكترونية ، وقواعـد البيانـات           ) كاميرات(
ورقابة السلكية واللاسلكية   الشخصية، ووسائل اعتراض ورقابة البريد والاتصالات       

  .  العمل وغيرها بيئة
وقد اظهرت التقارير الصادرة عن هيئـات ومنظمـات حمايـة الخـصوصية ان              
معلومات الافراد والمؤسسات ليست آمنة من الاطلاع عليها وافـشائها ، وليـست             
الخطورة فقط فيما يمكن الوصول اليه من معلومة في وقت معين ، اذ الخطـورة               
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لها كحزمة واحدة للوصول الى حقائق      الاكبر فيما يمكن جمعه من معلومات وتحلي      
. عن الفرد تساهم في تنفيذ انشطة المساس به او الاعتداء على حقوقـه الاخـرى             

وابرز مثال في هذا الحقل ، قدرة انماط من البرمجيات والنظم على تجميع عادات              
الشخص وحقائق معيشته على نحو قد يتيح في اي وقت الاعتداء على سـمعته او               

عتباره المالي او يساهم في توفير فرصة حقيقة لاختـراق نظامـه او             كرامته او ا  
هاتفه الخلوي واستخدام بياناته السرية للوصول الى حساباته البنكية ومباشرة افعال           

  . اعتداء مختلفة عليها 
  
  :شريعية في حقل حماية البيانات الانماط والنماذج الت 4-2

الخصوصية المعلوماتية ، وهذه التـدابير      هناك ثلاثة نماذج تشريعية لتدابير حماية       
تعتمد في تطبيقاتها على ما اذا كان منطلق النظام القـانوني مجـرد الاعتـراف               
بالخصوصية معتمدا على اباحة كل ما يدخل في نطاق الحق ، او باستخدام وسيلة              
مواجهة الانشطة التي تمثل اعتداءا على الخصوصية ، وفي كثيـر مـن الـدول               

اهين معا  وبالنسبة للدول التي توفر حماية فاعلة للخصوصية فانها قد        يستخدم الاتج 
   -: تستخدم نموذجا او اكثر لضمان حماية الخصوصية وهذه النماذج هي 

في العديد مـن دول   :  COMPREHENSIVE LAWS القوانين الشاملة - 1
خصية في  العالم ثمة  قوانين عامة تحكم عمليات جمع وادارة ومعالجة البيانات الش           

م مع القانون وتطبيقهـا ،       ؤالقطاعين العام والخاص ، مع وجود جهة لضمان التوا        
ما هو حـال    كوهذا هو النموذج الشائع في الدول التي تتبنى قوانين حماية البيانات            

دول الاتحاد الأوروبي ، وهي الدول المتعين عليها التوافق مع دليل حماية البيانات             
وقد تم وضع العديد مـن مثـل هـذه          .  تحاد الاوروبي الارشادي الصادر عن الا   

القوانين في دول خارج الاتحاد الأوروبي ايضا كما هو الحال في كندا واسـتراليا               
 CO-REGULATORYوتسمى ايضا هذه القوانين او توصف احيانـا بأنهـا   

MODEL     
وهي التي تتعلـق   : SECTORAL LAWS القوانين القطاعية المخصصة - 2

معين ، اذ ان بعض الدول ، كما هو الحال في الولايات المتحدة الامريكية ،    بقطاع  
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تجنبت سن تشريع عام لحماية الخصوصية ، وفضلت اصدار قوانين معينة تحكـم             
قطاعات بعينها ، كما هو الحال بسجلات تأجير الفيديو ، والخصوصية الماليـة ،              

لقانونية يتحقق من خلال آليـات      وغيرها ، وفي مثل هذه الحالة فان انفاذ القواعد ا         
.  جهة رقابة عامـة    ينشئمختلفة وليس كما هو الحال بالنسبة للقانون الشامل التي          

ويؤخذ على هذا النموذج انه يتطلب ان تسنى تشريعات جديدة كلما نشأت تقنيـات              
جديدة ، ولهذا فان الحماية تظل متخلفة عن تقنيات الاعتداء ، وكمثال على ذلـك               

 حقل حماية البيانات المتعلقة بالجينات مثلا ، حيـث لا يـتم حمايتهـا               النقص في 
بموجب تشريعات الخصوصية حتى الان ، اضافة الى مشكلة عدم وجود الجهـة             

وفي كثير من الدول فان القوانين القطاعية تستخدم كقـوانين          . الحكومية المشرفة   
ل الحمايـة لطوائـف     مكملة للتشريع العام بما تتضمنه من تفاصيل اضافية في حق         

معينة من المعلومات ، كالاتصالات وسجلات الشرطة وبيانات الاقتراض للعملاء          
وتشريعات الخصوصية المصرفية او الخصوصية المهنية كما في حقل المحاماة او           

  . غيرها 
 ابتداءا لا بد من الاشارة الـى   SELF - REGULATION التنظيم الذاتي - 3

ي للتشريعات هو موقـف بـشأن موضـوعات تقنيـات           ان موضوع التنظيم الذات   
المعلومات عموما ، وهو النقيض لما يعرف بالتدخل التشريعي لتنظيم موضوعات           
تقنية المعلومات ، ولكل اتجاه مؤيدوه ومعارضوه ، ايجابياته وسلبياته ، وبالعموم            

زيد مـن   يمكننا القول ان النموذج الامريكي للتعامل مع تقنية المعلومات دعا الى م           
تبني فكرة التنظيم الذاتي في حقول التجارة الالكترونية ومعايير الخدمات التقنيـة             

من المعلومات وغيرها ، مع انه ليس كذلك في حقـل الملكيـة             أوحماية البيانات و  
أما الاتحاد الأوروبي ، فانه يتجه نحو التنظيم الحكومي اكثر، لهذا           .  الفكرية مثلا   

جهت دائما الى توجيه دول الاعضاء الى اصدار تـشريعات          نجد ان منظماته قد ات    
م مع القواعد المقررة في الادلة الارشادية والتوجيهية الصادرة عن منظماتـه            ءتتلا

كمجلس اوروبا واللجنة الاوروبية والاتحاد الأوروبي ، بل اتجـه الـى التنظـيم              
  .التشريعي الشامل عبر قوانين البرلمان الأوروبي 
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رأيين ثمة منطقة رمادية تؤمن بترك كثير من المسائل للتنظيم الـذاتي  بين هاذين ال 
للسوق وجهات الصناعة والانتاج ، لكنها في الوقت ذاته تتدخل لتنظـيم مـسائل              
اخرى ، وطبعا كل ذلك وفق الظروف الخاصة بالدولة وتبعا للموضـوع محـل              

لا تترك مسألة المعايير    التنظيم والاستراتيجية الوطنية بشأنه ، فاذا كانت امريكيا مث        
والمواصفات التقنية للتنظيم الذاتي للسوق فان هذا الامر مبرر لما يتوفر من قواعد             
واسعة في حقل منع التنافس غير المشروع وحقل منع الاحتكار وحماية المستهلك            
وقواعد منع الغش وايهام الجمهور ، في حين ان دولا نامية او حتـى متقدمـة لا                 

 هذا الاطار ، لا يكون قرارها بترك تنظيم المعايير للـسوق ، بـل               يتوفر لها مثل  
يتعين التدخل من اجل حماية المستهلك وضمان سلامة الخدمات التقنية الموجهـة            

  . اليه 
وحماية البيانات يمكن ان تتحقق على الاقل نظريا من خلال اشكال عديدة للتنظيم             

ة والتجاريـة نظامـا خاصـا       الذاتي التي ومن خلالها تؤسس الشركات الـصناعي       
للممارسة وللمعايير ، يعد سياسة ذاتية لها جميعا ، وفي الولايات المتحدة مـثلا ،               
فقد فشلت كثير من جهود التنظيم الذاتي ، ربما بسبب تأثر اهداف التنظيم الـذاتي               

م مع هذه الـسياسات وتنفيـذها فـي         ؤبالمصالح الخاصة  الى جانب مشكلة التوا      
وفي كثير من الدول فان الكودات الصناعية انتجت حماية ضعيفة      . مختلف الحقول   

مع نقص في القوى التنفيذية ، وتبرز نماذج عديدة من التنظيم الذاتي في كل مـن                
  .اليابان وامريكا وسنغافورة 

الاطباء ( وبشكل عام ،  يوجد في مختلف التشريعات الوطنية قواعد تحمي السرية             
أما بالنسبة لقوانين حمايـة     ) عامة ، التشريعات العسكرية     ، المحامين ، الوظائف ال    

البيانات التي نجمت عن استخدام الكمبيوتر فانها تتضمن نصوصا جنائيـة تتعلـق       
بتخزين البيانات بصورة الكترونية ، وقد تطورت في الاعـوام الاخيـرة لتـشمل              

قواعد المقررة  عمليات الجمع اليدوي للبيانات ، وتتكامل هذه التشريعات وتكمل بال         
في قوانين حماية البيانات في القطاعات الخاصة ، وبالتالي فان حمايـة البيانـات              
الشخصية تجد قواعدها في قوانين حماية البيانات وفي تشريعات حماية البيانات في         
القطاعات الخاصة وكذلك في القواعد العامة المقررة لحماية البيانات في القـوانين            
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تطور التاريخي للحماية فان هناك تباينا واسعا بين النظم الوطنية          وكأثر لل . العامة  
نشطة جمع المعلومات وتباينا بشأن تحديد الأفعال الجرمية        لأن الحماية الجنائية    أبش

  .كما سنشير فيما ياتي 
  
    -: الغرض من تبني تشريعات شاملة لحماية الخصوصية 4-3

د نموذج التشريع الشامل للخصوصية     هناك اسباب رئيسية ثلاثة للتوجه نحو اعتما      
وحماية البيانات ، والدول بشكل عام بنت هذه القوانين لسبب او اكثر من بين هذه               

   -: الاسباب الثلاث 
 تجاوز ومعالجة الانتهاكات السابقة ، فالكثير من الدول وتحديدا فـي وسـط              - 1

ن لمعالجـة   اوروبا وامريكا الجنوبية وجنوب افريقيا تبنـت مثـل هـذه القـواني            
الاعتداءات التي مارستها السلطات السابقة على الحق في الخصوصية ضمن واقع           

  .غياب احترام حقوق الانسان عموما 
 تشجيع التجارة الالكترونية وتنظيمها ، فالكثير من الدول ، وخاصة في اسيا ،         - 2

ة من  التجارة الالكترونية منطلق  الاعمال و وضعت مثل هذه القوانين بغرض تشجيع       
ان المستهلكين لن يقدموا على التجارة الالكترونية في ظل خشيتهم على بيانـاتهم             
الخاصة ، وقد سنت تشريعات الخصوصية كجزء من حزمة تشريعات تهدف الى            

  .تسهيل التجارة الالكترونية من خلال مجموعة قواعد موحدة 
لبية الدول في وسـط     التأكد من ان القوانين تتلاءم مع المعايير الاوروبية ، فغا         -3

وشرق اوروبا تبنت قوانين الخصوصية مستندة الى اتفاقية مجلس اوروبا ودليـل            
حماية البيانات المقر من قبل الاتحاد الأوروبي ، اذ ان غالبية هذه الـدول تـرغم                
بالانضمام للاتحاد الأوروبي في المستقبل ، وتعلم ان ذلك يتطلب الانسجام مع مـا      

رلمان الاوروبيين من قوانين ، وكذلك فان عددا من الدول خارج   يقرره الاتحاد والب  
اوروبا تبنت مثل هذه القوانين لان المعايير الاوروبية تمنع تبادل البيانات خـارج             
الحدود مع دول لا تحمي الخصوصية ، او لرغبة بعض الدول التي لها مـصالح               

لاوروبية ، كمـا هـو   اة مباشرة مع الدول الاوروبية للانسجام مع الانظمة القانوني     
  .الحال بالنسبة لكندا واستراليا
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  اطار حماية الخصوصية في الدول الاوروبية  4-4
 ، سن الاتحاد الأوروبي دليلين إرشـاديين مـن اجـل            1997 و   1995في عامي   

تحقيق الانسجام والتناسق بين قواعد حماية الخصوصية في دول الاتحاد الأوروبي           
النسبة لحماية المواطنين الاوروبيين والـسماح بالتـدفق        ، ولتوفير مستوى معين ب    

  . الحر للبيانات الشخصية داخل نطاق الاتحاد الأوروبي 
وقد قرر هذان الدليلان مستوى معين لحماية الخصوصية لا يقف فقط عنـد حـد               
حماية البيانات وفق مفاهيم القوانين القائمة حاليا ، ولكن يتجاوزه الى تأسيس مزيد             

  . وق وتوسيع نطاق الحق ذاته من الحق
 فقد اهتم بمـسألة توجيـه القـوانين         1995فبالنسبة الى دليل حماية البيانات لعام       

الوطنية لتنظيم معالجة البيانات الشخصية بالشكلين الالكتروني واليدوي ، اما دليل           
 اسس وقرر حماية خاصة تغطي الهاتف والتلفزيون الرقمي 1997الاتصالات لعام 

 الهاتف الخلوي وغيرها من نظم الاتصالات ، وكل دول من دول الاتحاد             وشبكات
 سـندا لهـذا     98الأوروبي يتعين عليها ان تسن تشريعات ملزمة حتى نهاية عام           

 فان عددا من الدول لم تقم بسن هذه التشريعات بعد 2000الدليل وحتى صيف عام 
 .  

حماية البيانـات   بادئ الرئيسية ل  وسندا للقواعد المقررة في هذين الدليلين ، فان الم        
   :تتمثل بما يلي 

   الحق في معرفة اين تتم معالجة البيانات - 1
   الحق في الوصول الى هذه البيانات وتصحيحها - 2
   الحق في الدفاع والحماية من انشطة المعالجة غير القانونية - 3
لاغراض ،  الحق بالحصول على اذن لاستخدام البيانات في بعض الظروف وا          - 4

فعلى سبيل المثال فان للافراد الحق في الحصول دون مقابل على المعلومـات             
  . المتعلقة بالتسويق 

 ، حماية فاعلة ضد اسـتخدام       1995ويتضمن دليل حماية البيانات الاوروبي لعام       
البيانات الشخصية الحساسة ، كالبيانات المتعلقة بالصحة والامور المالية للشخص          

هات التجارية والحكومية لدى استخدامها هذه البيانات بالتقيد بقواعـد          ، وتلتزم الج  
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استخدامها ، وبما قرره الدليل للشخص مـن حقـوق عليهـا ، ذلـك ان جـوهر               
فعاليـة تطبيـق قواعـد      ( مفهـــوم حماية البيانات في النموذج الأوروبي هو        

 من خلالهـا ضـمان      فالاتحاد الأوروبي يهتم بالالية التي يمكن     )  التنفيذ   -الحماية  
توفير الحماية وانفاذ مبادئها ، ومرد ذلك المشكلات التي ظهـرت جـراء قـدرة               
الجهات الخاصة والحكومية على الوصول للبيانـات مـن هنـا اوجـب التوجـه               
الأوروبي وجود جهة رقابة او اشراف تكفل تنفيذ القانون في هذا الميدان ، هـذه               

 اخرى بالمراقب وفي ثالثة بمـسجل       الجهة تعرف في بعض الدول بالمفوض وفي      
  . البيانات ، وبغير ذلك من التسميات 

ويفرض الدليل على الدول الاعضاء التزامات بـشأن التأكـد مـن ان البيانـات               
الشخصية التي ترتبط بالمواطنين الاوروبين تحظى بنفس المستوى مـن الحمايـة            

خارجها ويحظر الـدليل    عند نقلها الى خارج الحدود او معالجتها بأنظمة معلومات          
  . نقل البيانات الى الدول التي لا توفر قوانينها حماية  للخصوصية 

 فانه يفرض التزامات واسعة على جهات       1997أما بالنسبة لدليل الاتصالات لعام      
خدمة الاتصالات وتزويدها لضمان خصوصية المستخدمين بما في ذلك الانـشطة           

تغطي العديد من المسائل التي لم يتم تغطيتها        المتصلة بالانترنت ، ويتضمن قواعد      
في قوانين حماية البيانات القائمة،  ويتضمن القواعد التي تتعلق بتزويد الخـدمات             
التقنية ومسائل الاشتراكات والتعرف على المشتركين وغيرها من المسائل التـي           

 اصدرت المفوضية الاوروبيـة     2000وفي تموز   . نشأت بسبب ثورة الاتصالات     
نموذجا جديدا لدليل معالجة البيانات الشخصية وحماية الخـصوصية فـي قطـاع             
الاتصالات الالكترونية ، وقد قدم هذا الدليل كجزء من حزمة واسعة تهدف الـى              
تقوية المنافسة في سوق الاتصالات الالكترونية ، ويتعين ان يحـل محـل دليـل               

 الحمايـة للافـراد ،      والدليل الجديد يوسع مـن نطـاق       . 1997الاتصالات لعام   
ويتضمن قواعد بشأن التقنيات الحديثة وطوائفها الجديدة ، كما يتضمن تعريفـات            
جديدة لخدمات الاتصال والشبكات ، وكذلك يضيف تعريفات جديـدة للمراسـلات            
والبيانات المنقولة والمكالمات وموقع البيانات وغيرها ، كل ذلك بقـصد توسـيع             

  .رة على كافة انواع البيانات المعالجة نطاق حماية الخصوصية والسيط
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وتؤكد النصوص الجديدة حماية البيانات المنقولة عبر الانترنت وتمنع الـسلوكيات           
رسائل البريد  ) (  SPAM(الاتصالية الضارة في السوق التجاري الالكتروني مثل

 )الالكتروني الموجهة دون رغبة المتلقي وباعداد كبيرة وعلى نحو دوري احيانـا             
وحماية مستخدمي الهواتف الخلوية من الرقابة والمتابعة المتصلة بالموقع ، كمـا            
يقدم الدليل وصفا لكافة خدمات الاتصالات الالكترونيـة كالاتـصالات الخلويـة            

  . والبريد الالكتروني ، والحق بالاختيار بشأن الخدمات المعروضة 
عن الاتحاد الأوروبي عموما    وتجدر الاشارة في هذا المقام ان التوجيهات الصادرة         

تجيز للدول الاعضاء تقييد وتضيق الاحكام بالاستناد الى القواعد المقررة بـشأن            
انفاذ العدالة وتطبيق القانون كلما كان من الممكن حصول التناقض بين ما تقـرره              

  . الأدلة التوجيهية وبين قواعد رئيسة في النظام العام 
  
  .   خصوصية المعلوماتية الاطار العام لتشريعات ال 4-5

كما اسلفنا ، فان الخصوصية احد حقوق الانسان الرئيسية التـي تتعلـق بكرامـة               
الانسان وبقيم مادية ومعنوية اخرى ، كالحق في الـرأي والحـق فـي التعبيـر                
والمشاركة السياسية ، وقد اصبح الحق في الخصوصية واحدا مـن اهـم حقـوق               

 الاعتراف بالخصوصية ضمن ثقافات ونظم      وجرى. الانسان في العصر الحديث     
غالبية الدول ، فجرى حمايتها في الاعلان العالمي لحقوق الانسان وفـي العهـد              
الدولي للحقوق المدنية والسياسية ، وفي غالبية اتفاقيات حقوق الانـسان الدوليـة             
والاقليمية ، وتقريبا فان كل دولة في العالم ضمنت دستورها حكمـا مـا بـشأن                

صية ، في حدها الادني فان غالبية النصوص تحمي الحـق فـي حرمـة               الخصو
 ، ومعظـم الدسـاتير   )المفهوم المادي للخـصوصية ( المسكن وسرية الاتصالات   

الحديثة تتضمن نصوصا خاصة تعترف بالحق في الوصـول والـسيطرة علـى             
، وحتى في الدول التـي لـم        ) البعد المعنوي للخصوصة    ( المعلومات الشخصية   

ن دساتيرها او قوانينها اعترافا بالخصوصية فان المحاكم فيها قد اقرت هـذا             تتضم
الحق بشكل او اخر او استنادا الى الاتفاقيات الدولية التي اعترفت بهذا الحق حيثما              

كما يلحظ ان غالبية الدساتير الحديثـة قـد تـضمنت           . تكون الدولة عضوا فيها     
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ا المادي والمعنوي ، وان عـددا       نصوصا صريحة بشأن حماية الخصوصية ببعديه     
منها تضمن نصوصا بشأن حماية الحق في البيانات الشخصية ، الوصـول اليهـا              

  6. وادارتها 
 دولة من دول العالم قد اقرت تـشريعات         50وقد اظهرت الدراسة البحثية ان نحو       

 دولـة  20ن نحو أو ) Data Protection(      شاملة في حقل حماية البيانات 
ة في هذا الوقت لوضع قـوانين فـي ذات الحقـل او تعـديل               يودا تشريع تبذل جه 

قواعدها القانونية القائمة لتحقق حماية البيانـات وتحديـدا البيانـات الشخـصية             
والاسرار من مخاطر المعالجة الالية للبيانات ، وينسب هـذا النـشاط التـشريعي     

وامل عديدة ، منها    المحموم ، الذي بدء يظهر بشكل ملحوظ في اخر سنتين، الى ع           
م مع متطلبات عصر المعلومات ، وخشيتها مـن         ؤ رغبة الكثير من الدول التوا     -:

المخاطر المتزايدة لوسائل معالجة ونقل البيانات ، الى جانب عامل حاسم اخر هو             
الرغبة العامة في تشجيع وتنظيم التجـارة الالكترونيـة والتـي يعـد مـن بـين          

 واحيانـا   -صوصية ، ورغبة هذه الدول ايـضا        موضوعاتها الساخنة مسائل الخ   
م مع توجهات المنظمات والهيئات الدولية او متطلباتها سـواء          ؤ للتوا -اضطرارها  

الهيئات التي تكون الدولة عضوا فيها او تلك التي ترتبط مـع دولهـا بمـصالح                
والتزامات توجب عليها انفاذ استراتيجياتها وسياساتها التوجيهية ، كالـدول التـي            
وجب عليها تحقيق المعايير المقررة في حقل تبادل البيانات عبر الحدود المقـررة             

  . من قبل الاتحاد الأوروبي ومجلس اوروبا ومنظمة التعاون الاقتصادي والتنمية 
لقد تم سن تشريعات خاصة ضد انشطة الاعتداء على الخصوصية فـي مختلـف              

 وقد تبنت المحاكم في غالبية هـذه        النظم القانونية الغربية مع تباين طفيف بينها ،       
الدول قواعد طورت من نطاق الحماية في حقل اقرار احكام التعويض عن الضرر             

والتحليل المقارن للقوانين الوطنية اظهر ان العديد من المنجزات العالميـة قـد             . 
تحققت في حقل توحيد التنظيم الاداري والقانوني لحماية الخصوصية في القـوانين      

 ، فغالبية القوانين الوطنية لحماية البيانات تتضمن علـى سـبيل المثـال              الوطنية
                                                 

  انظر الدول التي تضمنت دساتيرها نصوصا تتعلق بالخصوصية ضمن قائمة التشریعات فيما یاتي من هذا الفصل ، وانظر النصوص 6
uni.www://http- -:لقانون على الانترنت التي تتضمن دساتير العالم  ومنها التي وردت في هذه الدساتير في العدید من مواقع ا

html.index/law/de.wuerzburg وآذلك موقع الخصوصية العالمي المشار اليه فيما تقدم :- 
org.internationalprivacy.www .  
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نصوصا تقيد عملية جمع البيانات وتسمح للافراد بالوصول اليها ، وتقر المبـادئ             
التي تمثل الحد الادنى المشار اليها فيما تقدم ، لكن هذا الانسجام لا يمنع من وجود                

مـا اذا كانـت     ( تعلقة بنطاق التطبيـق     فوارق بين هذه التشريعات اهمها تلك الم      
الحماية تشمل بيانات الاشخاص الطبيعيين فقط ام تمتد للاشخاص المعنويين، ومـا       

وكـذلك الاحكـام    ) اذا كانت تشمل البيانات المؤتمتة فقط ام تمتد للبيانات اليدوية           
الجهات المتعلقة بالقواعد الاجرائية المتطلبة لعمليات جمع ومعالجة ونقل البيانات و         

المناط بها السيطرة والاشراف والرقابة على الانشطة المتعلقة بالمعالجـة الاليـة            
والخلاف لا يتوقف على هذه الابعاد الادارية والتنظيمة ، بل يمتد ايضا            . للبيانات  

وبشكل اوسع الى مسألة تحديد الأفعال الجرمية وكذلك تحديد العقوبـات المقـررة             
 تعد اعتداءا على حماية البيانات الشخصية واوسع اوجه         على الأفعال الجرمية التي   

ورات وبيان الاستثناءات   ظالخلاف في حقل الحماية الجنائية يظهر في تحديد المح        
  . المشروعة على هذه المحظورات  

ففي حقل ما يمكن تسميته جرائم الخصوصية المعلوماتية ، فـان الخـلاف بـين               
ه يكمن بتحديد الأفعال غير القانونية محل       تشريعات الخصوصية المشار اليها اعلا    

التجريم ، ففي بعض الدول كالولايات المتحدة واليابان لا يستخدم القانون الجزائي            
لحماية الخصوصية بشكل عام ، وهذا هو حال القانون الامريكي التي لا يتـضمن              
سوى افعال جرمية محدودة ، وكذلك تشريعات الخصوصية في كندا التي لا تنص             

وى على فعل جرمي واحد في ميدان حماية الخصوصية ، وفي القانون الياباني             س
لا يجرم الا الحصول على البيانات الشخصية من جهات ادارية ، وشبيه بها قانون              

. حماية البيانات الهولندي الذي يعاقب فقط على الاخلال بتسجيل ملفات البيانـات             
ن قائمة تفصيلية للافعال الجرميـة      وعلى العكس بذلك نجد العديد من الدول تتضم       

التي ترجع الى الكثير من الانشطة المحظورة مـن قبـل الجهـات الاداريـة او                
الاشخاص ، واوضح مثال على هذه التشريعات القانون الفرنسي التي حدد كافـة             
الانماط الجرمية التي تستهدف الخصوصية تبعا لمراحل الجمع والمعالجة والتبادل          

  . لبيانات التي تتم على ا
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فالتشريع الفرنسي التقليدي كان قد جرم التعدي على الأمور التي تدخل في نطـاق              
الحياة الخاصة ، كالأمور التي تتعلـق بالـشرف والاعتبـار وحرمـة المـسكن               

أما الفقه الفرنسي ، فقد حاول وضع قائمة بالحالات أو          . والمراسلات والمحادثات   
 للأفراد وتبني القضاء الفرنسي ما ذهـب اليـه          الأمور التي تتعلق بالحياة الخاصة    

ثر لجدل قضائي وفقهي تم سن تشريع خـاص بحمايـة           أ وك .جانب من هذا الفقه     
جمع ومعالجة البيانات الشخصية وتجريم مختلف صور الاعتداء عليها سواء مـن            

  . لغير اقبل القائمين على عمليات الجمع ام من قبل 
النظام الأمريكي ، فقد حدده بالأسـاس الفقيـه         أما بالنسبة لنطاق الخصوصية في      

 وتبنى هذا التحديد القضاء الأمريكي واعتمده أيضا        - Prosserالأمريكي بروسر   
  .  بشان الخصوصية 1977المشرع الأمريكي في المدونة الثانية الصادرة عام 

في النظام الأمريكـي ،     ) الخصوصية  ( ويشمل نطاق الحق في الحياة الخاصة أو        
  -:ية الأفراد من أربع صور رئيسية للاعتداء على الخصوصيةحما

  )               حق الفرد في العزلة ( التدخل في الحياة الخاصة للفرد  - 1
  .استخدام اسم أو صفة الغير دون رضاه  - 2
  .إفشاء أسرار الحياة الخاصة للغير  - 3
 الإساءة الى سمعة الشخص في نظر الجمهور كاستخدام اسمه على نحو يسيء            - 4

  .لسمعته دون إذنه 
ان توفير الأداة القانونية لمواجهة أخطار المعالجة الآلية للبيانات الشخـصية قـد             

ق كما اسلفنا مع مطلع السبعينات ، وقد قادت دولة السويد الطريـق بتـشريع               لانط
خصوصية البيانات ، وتبعتها الولايات المتحدة الأمريكية بقانون الخصوصية عام          

لمبادئ العامة ، ويؤكد قانون الخصوصية الأمريكـي لعـام           والذي أسس ل   1974
 الذي يعتبر أقوى بكثير من سابقه على إعلام الأفراد بان سجلات شخصية             1984

يتم جمعها عنهم وحفظها ، ويعطيهم الحق ليشاهدوها ويـصححوها ويمنـع مـن              
استخدام المعلومات التي تم تزويدها في أي غرض آخر غير التي زودت من اجله              

  والـذي    1984وفي المملكة المتحدة ، فقد تم إقرار قانون حماية البيانات عـام             . 
فرض على كل التنظيمات التي لديها معلومات عن الأفراد على حواسيبها تسجيل            
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نوع البيانات التي لديهم من خلال مسجل حمايـة البيانـات ، ويمكـن القـانون                
م الدينية إذا مـا وجـد أن        المواطنين من الحصول على تعويض من خلال المحاك       

البيانات الشخصية التي لديهم ليست دقيقة أو إذا ما ضـاع هـذا الـسجل أو تـم                  
وقد وضع المشرع في ألمانيا الغربيـة       .الإفصاح عنه الى شخص غير مصرح له        

متزامنا مع إقرار   ) 1977القانون المعدل لقانون    ( قانون حماية البيانات     1986عام  
بطاقات التعريف التي يتم قراءتها بواسـطة الحاسـوب ،          قانون يصرح باستخدام    

الجديدة ممـا يـسمح     ) ID(ويفرض على كل الألمان الغربيين أن يحملوا بطاقات         
وهو مـا لقـي     . للسلطات خزن البيانات عن حركة الناس على حواسيب مركزية          

معارضة صلبة من الكثيرين ، بما فيهم موظفو حماية البيانـات فـي الحكومـات               
  . ليمية ، لمحاربة استخدام هذه البطاقات لمساسها بالحقوق الشخصية الإق

وقد تأثرت على نحو آخر العديد من الدول ، بتشريعات كل من فرنـسا وأمريكـا                
وجـاء نـشاط    . وألمانيا والسويد في مجال التنظيم القانوني لحماية الحياة الخاصة          

نحـو خـاص ، المنظمـات       المنظمات الدولية والإقليمية المتقدم عرضه ، وعلى        
الأوروبية ، ليؤطر من جهة ، جهود حماية البيانات الشخصية والحق في الحيـاة              
الخاصة ، وليخلق اتساقا عاما بين قواعد التشريعات الوطنية لمختلف الدول التـي             
سنت قوانين لحماية الخصوصية أو الحياة الخاصـة ، فمثلـت مبـادئ القواعـد               

لاقتصادي والتنمية ، واتفاقية مجلس أوروبا وقـرارات        الإرشادية لمنظمة التعاون ا   
وتوصيات السوق الأوروبية المشتركة ، والمبادئ التوجيهية المتعلقـة باسـتخدام           
ملفات الأشخاص المعالجة آليا التي أعدتها اللجنة الفرعية لمنع التمييـز وحمايـة             

 ـ       (الاقليات   ، ) م المتحـدة  هيئة تابعة للمجلس الاقتصادي والإجماعي في هيئة الأم
 لكفالة اتساق وتطابق قواعد الحمايـة الخاصـة         - في حده الأدنى     -مثلت إطارا   

  . والمعالجة الآلية للبيانات الشخصية 
 فان قوانين الخصوصية تنطـوي علـى        ،من هذا الاستعراض الموجز والمكثف      

  -:ثلاث طوائف رئيسة من القواعد 
ء الرئيسة للحق في الخصوصية ونطاق       الطائفة المتعلقة باقرار المبادي    -:الاولى  

لجهات العامة والخاصة فـي     ااعتراف الدولة به وكفلته والالتزامات المقررة على        
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حقل حماية البيانات الشخصية واحترام الخصوصية فيما تمارسه من انشطة جمـع            
  . ومعالجة البيانات الشخصية باستخدام التقنية

ية والمعايير ، وهي تلك القواعـد المتعلقـة          القواعد التنظيمية والاجرائ   -:الثانية  
باليات جمع البيانات ومعالجتها ونقلها وتحدد المعايير التي يتعـين علـى جهـات              
التقنية والاتصالات التقيد بها الى جانب بحثها في جهات رقابة حماية الخصوصية            
 وتنظيم تشكيلها وعملها وبيان دورها وتحديد مهامها وصلاحياتها  يـضاف اليهـا            

ايضا القواعد الاجرائية الخاصة التي تطبق بالنسبة للحماية المدنيـة او الجزائيـة             
  . المقررة في نطاق القواعد الموضوعية للحماية 

 القواعد الموضوعية للحماية المدنية والجنائية ، وتشمل نصوص التجريم          -:الثالثة  
ؤولية المدنيـة ،     لبيان نطاق المـس    إضافة المجرمة وعقوباتها ،     للأفعالمع تحديد   

وبيان الجهات محل المساءلة وغير ذلك من قواعد موضـوعية تتعلـق بالحمايـة             
ويوضح  الشكل   . القانونية للبيانات الشخصية في كافة مراحل التعامل التقني معها          

 1 كما يوضح الجـدول رقـم         تاليا الاطار العام لمحتوى تشريعات الخصوصية      3
   . لخصوصية السمات العامة لتشريعات حماية ا

  
   
  
  
  
  
  
  
  
  
  
  

  محتوى تشريعات الخصوصية  3الشكل رقم 

تشريعات 
  الخصوصية

نطاق الاعتراف بالحق 
وقواعد آفالته 

  وحمايته 

قواعد الحماية 
ية المدنية الموضوع

  والجزائية

القواعد التنظيمية 
  والاجرائية والمعايير
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  1جدول رقم 
  )  خصائص ومحتوى تشريعات حماية الخصوصية 1جدول ( 

 Data او قـوانين حمايـة المعطيـات     Privacyقوانين الخصوصية 

Protection laws .   
ــسماها  مــ

  الشائع
تشريعات حماية الحياة الخاصة من مخاطر المعالجة الإلكترونية للبيانات         

  وصفها العام  .الشخصية

هذه التشريعات جاءت كرد فعل للتحديات التي واجهتها الحياة الخاصـة           
( بسبب مخاطر المعالجة الالية للبيانات الشخصية وازدياد انشطة جمع          

Collecting  ( ــزين ــات ) Storing( وتخ ــل البيان ــادل ونق ( وتب
Transmitting data  (  بالتقنيات الحديثة.  

 مبرر وجودها

ه القوانين لحماية حق المواطنين فـي الخـصوصية وحمايـة           سنت هذ 
 هدفها ونطاقها  .بياناتهم الخاصة واسرارهم  ضمن قواعد ادارية ومدنية وجزائية

لحقـوق  ) طهران (  وعلى اثر عقد مؤتمر الامم المتحدة  1968في عام   
الانسان ومناقشة موضوع مخاطر تكنولوجيا المعلومات على الحق فـي          

رت هذه التشريعات كـأول موجة تشريعية وقد انطلقت        الخصوصية ظه 
وخـضعت لتعـديلات متتاليـة خـلال        . خلال السبعينات والثمانينات    

  .الثمانينات والتسعينات 

الحقبة الزمنية  
ــا  لانطلاقهـ
وترتيبها بين  
ــات  موجــ
ــشريعات  تـ

  التقنية
، والقانون الجنـائي    ) تحديدا الحق في الحياة الخاصة      ( حقوق الانسان   

لمسؤولية الجزائية عن الاخلال بواجبات المعالجة وعن افشاء البيانات         ا(
انظمة التنظيم الاداري ، وقواعـد نقـل تبـادل          ( ، القانون الاداري    ) 

  ) .المعلومات بين الهيئات الحكومية 

الفـــــرع 
ــانوني ذو  الق

  العلاقة

البيانات الشخصية المخزنة والمعالجة والمتبادلـة بواسـطة الكمبيـوتر          
  ).ا الانترنتهبما فيها وفي مقدمت( كات نقل المعلومات وشب

ــا ذو  محلهـ
ــة  العلاقــ

  بالتكنولوجيا
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القواعد القانونية المنظمة لمعالجة البيانات وتخزينها في بنوك المعلومات         
وتبادلها وتشمل القواعد التي تحظر جمع المعلومات دون سند قـانوني           

ا الغـرض وحـده ،      وتوجب جمعها للغرض المعلن واستخدامها في هذ      
وتتيح الحق في تصحيحها وتعديلها من اصحابها ، ولا  تجيز إفـشاءها             
وتقرر عقوبات على القائمين بالمعالجة والتحكم في هذه البيانـات عنـد            
الاخلال بواجباتهم وتقييم المسؤولية على التوصل اليها من الاشـخاص          

لية عـن   الخارجين عن المؤسسة المعنية بالجمع والمعالجـة والمـسؤو        
  .افشائها او الابتزاز بواسطتها 

محتواها بوجه  
  عام

  
 الماهية والمخـاطر واحتياجـات حمايـة        – امن المعلومات والجرائم التقنية      -5

  . الاعمال الالكترونية اللاسلكية 
   ماهية جرائم التقنية ومخاطرها 5-1

لـى الـصعيد    مفهوم جرائم التقنية العالية او جرائم الكمبيوتر ، مفهوم مستحدث ع          
العالمي، فبالرغم من ان اول حادثة موثقة لاساءة استخدام الكمبيوتر ترجع الى عام        

 ، فان التشريعات التي وضعت لمواجهة خطر جرائم الكمبيـوتر تـأخرت             1959
نها موجة التـشريع الثانيـة      أوتوصف ب ( حتى اواخر السبعينات مطلع الثمانينات        

انينات مع ان ثمـة انطـلاق لقـوانين جـرائم           لتقنية المعلومات وانها موجة الثم    
وبقيت في حدود ضيقة وفي اطار عـدد        ) الكمبيوتر في مطلع السبعينات كما تقدم       

محدد من الدول والاهم من ذلك بقي نطاق الحماية من جـرائم الكمبيـوتر حتـى                
  .الوقت الحاضر قاصرا عن الاحاطة بكل جرائم الكمبيوتر كما سنرى فيما يأتي 

  
عن انـواع فريـدة مـن جـرائم          7ثيرة نسمعها وتتناقلها وسائل الاعلام      احداث ك 

الكمبيوتر ، وربما يعتقد البعض انها حديثة  وربما سبب ذلـك ترافـق الحـديث                
الواسع عن هذه الظاهرة مع شيوع الانترنت وتطور هجمات مخترقي النظم ، الى             

رائم الكمبيـوتر   مدى اختلطت فيه المفاهيم فاصبح البعض يقتصر ادراكه بشان ج         
                                                 

  . التعاطي مع نطاقه الحقيقي  في عدم سلامة  وبالمناسبة تساهم وسائل الاعلام آثيرا في تشویه الحدث او7
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. ، أي مخترقي مواقع المعلومات ونظمه عبر الانترنت         ) الهاكرز  ( على انشطة   
لكن حقيقة حوادث اجرام التقنية يرجع الى الستينات والسبعينات ، وقـد اتخـذت              
اشكالا عديدة وانماطا عديدة وتطورت انماطها خلال الثمانينات والتسعينات ، لكنها           

  .لانماط ولا تقف عند انماط الاختراقات في بيئة الانترنت بالتاكيد تشمل كل هذه ا
  

ان خط الحدث الجرمي في عالم التقنية زاخر بالانشطة غير المـشروعة ، فمـن               
استغلال مبرمج في احد المصارف سيطرته على نظام مالي ما بحيث يقوم بزرع             

حـد  لأاوامر تتيح له تحويل مبالغ من حسابات الزبائن الى حساب عائـد لـه او                
شركائه في الجرم تمهيدا للاستيلاء على المال ، كما حدث في مطلع السبعينات في              
السويد والمانيا وسويسرا وغيرها ، الى الدخول دون تصريح او تخويل الى احـد              
النظم والعبث بالبيانات والمعلومات المخزنة فيه ، تغييرها او تحويرها او انـشاء             

 الى هدف غير المرسلة اليه ، او حتى تدميرها          معلومات وهمية او اعادة توجيهها    
، ومثالها آلاف الانشطة الجرمية باستخدام برامج التخفـي واعتـراض البيانـات             
والفيروسات والديدان الالكترونية  والاختراقات غير القانونية اعتبارا من مطلـع           

 الـى   الثمانينات وحتى الان ، والتي كانت في اشكالها الاولى تتم بتوسل الـدخول            
تاحـت الان   أنظام مغلق او من خلال الدخول الى الشبكات الخاصة عن بعـد ، ف             

  . الانترنت قدرة الدخول عن بعد ولآلاف الاجهزة وقواعد البيانات 
ومن انشطة تعطيل الانظمة بالبرمجيات الخبيثة او حتى التدمير المـادي لهـا او              

رنـت علـى مواقـع      استغلالها دون تصريح ، الى انشطة الهجمـات عبـر الانت          
المعلوماتية لجهة تعطيل عملها فيما يعرف بهجمات انكار الخدمة باستخدام تكنيـك            
بث آلاف الرسائل الالكترونية دفعة وحدة او باستخدام القنابل الموقوتة او المنطقة            

فيمـا يعـرف     ) 2000( او الفيروسات او غيرها كما حدث في العام الماضـي           
  . قع الانترنت بظاهرة تعطيل عمل اشهر موا

اذن ، ثمة اكثر من مجرد شخص يتوسل الهجوم على موقع انترنت من الخارج ،               
لكمبيـوتر شـملت انـشطة التجـسس        اوربما يكون ذلك اسهل الشرور ، فجرائم        

الصناعي والامني ، الاستيلاء على البيانات والمعلومات ذات القيمة الاقتصادية او           
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صرفية ، اجراء تحويلات وهمية للنقود ، تـدمير         التي تمثل قيما مالية كالقيود الم     
المعطيات وتشويها او اصطناع بيانات ووثائق الكترونية وهمية ، الاستيلاء علـى            
ارقام بطاقات الائتمان واستخدامها بشكل غير مشروع للاستيلاء علـى المـال ،             

مواقع الاساءة لسمعة الافراء وتحقيرهم عبر نسبة رسائل الكترونية لهم ، استغلال            
الانترنت في ترويج محتوى غير قانوني او في ادارة نشاط غير قانوني كالقمـار              

  . ودعارة الاطفال 
انها انشطة لا تقتصر على مجرمين عتاة يقارفون انشطتهم مـن الخـارج،  بـل                
اخطرها ما يمارس من قبل موظفي المنشأة ذاتها ، أي من الـداخل ولـيس مـن                 

روع واختراقا لنظم المعلومـات مـن خـارج         اشخاص يتوسلون اجتيازا غير مش    
 تختلف كما سنرى عن الـسلوكيات       تي ال -وبالمفاهيم التقليدية للافعال    .  المنشأة  

  فان جرائم الكمبيوتر تمتد لتغطي  السرقة         -المقررة في نصوص التجريم القائمة      
الخدمة ، الاختلاس  ، التزوير ، الاحتيال ، الاتلاف والتدمير ، الافتراء ، تعطيل               

الخ من الافعال التـي     .. ، الاستغلال غير المشروع للمال ، الاضرار بمال الغير          
  .  ربما تصل حد القتل 

  
ان احد اشهر قضايا الاختراق تضمنت في نهاية الثمانينات مجموعة من المراهقين            
الالمان الذين تمكنو من الدخول الى انظمة العديد من الشركات الامريكية وجمـع             

وقد اكتشفت هذه القضية    ) سابقا  ( تها بقصد بيعها الى المخابرات السوفيتية       معلوما
مع جهات التحقيق بحيث قدم لها كافة معلوماتـه         ) الهكرز( عن طريق تعاون احد     

بشأن كيفية حدوث الاختراقات والانظمة المستهدفة ، وقد كانت هذه القضية مـن             
ما بعد ، لما كشفته من تفاصيل عـن         اكثر القضايا اهمية بالنسبة لجهات التحقيق في      

الاليات التقنية والوسائل التي استخدمها هـؤلاء الهكـرز فـي الحـصول علـى               
  . المعلومات 

  
بشكل اساسي على طبيعة الاتصال      ) Hacking  هاكنج( ويعتمد تكنيك الاختراق    

بالنظام ووسائل الاتصالات المرتبطة بنظام الكمبيوتر ، وتعتمد انـشطة الهكـرز            
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على تجاوز كلمات الـسر التـي تحمـي انظمـة           ) في طورها البدائي    ( تقليدية  ال
الكمبيوتر ، وقد كانت تتم عن طريق تخمين الكلمة تبعا للـشخص المـستخدم او               
المؤسسة ، سيما وان غالبية كلمات السر تكون مرتبطة بحوادث ووقائع واسـماء             

لزوجة ، اسم الـصديق     تاريخ الميلاد ، اسم ا    ( مألوفة ومتصلة بشخص مستخدمها     
وقد تطور اسلوب الحصول علـى كلمـات    ) الخ  …… او الصديقة ، اسم المنشأة      

. السر عن طريق استخدام برمجيات الاحتمالات وربطها بالنظام المنوي اختراقه           
ومع شيوع استخدام الانترنت والربط الواسع للشبكات المحلية بالشبكة العالمية فان           

،  اذ اصبحو يعتمدون على عمليات الدخول عن طريـق  اساليب الهكرز قد تغيرت   
الشبكة واستغلال برتوكولات الاتصالات المستخدمة فيها او وسائل تقصي البيانات          

بعد جمعها وتحليلها اونسخ كلمات  ) web spoofing( الخاصة بالمستخدمين مثل 
السر الخاصة بهم ، وكذلك عن طريق اعتراض البيانات وانـشاء نظـم وهميـة               

نها الجهة المرسـلة    أللاستقبال والتوجيه تلتقط الرسائل وعناوين المواقع وتتظاهر ب       
دران النار  جاليها ، بل انهم طوروا وسائل لتجاوز كافة اجراءات الامن ، كتجاوز             

وفك شيفرات التشفير وتجاوز بروتوكولات امن البريد الالكتروني ، وغير ذلـك            
  . من وسائل تقنية 

  
الاتصالات الحالية ، فان انشطة الهكرز امتدت بشكل كبير الى          وفي مرحلة تطور    

نظم الهاتف والاتصالات ، واصبح نشاطهم لا يستهدف انظمة الكمبيوتر فقط ، بل             
تزايدت انشطة الاختراق لخطوط الهاتف والة تـسجيل الهـاتف ونظـام البريـد              
الصوتي وغيرها ، وشاع مؤخرا اصطلاح هكرز الهاتف الـى جانـب هكـرز              

لكمبيوتر ، ويتبع الهكرز في حقل الاتصالات العديد مـن الوسـائل الالكترونيـة             ا
وربما بعضها وسائل مادية الى جانب الوسائل الالكترونية من اجل استراق السمع            

  . والتقاط الاتصالات وتحويل سير البيانات والاستيلاء عليها 
  

 عنـدما   1992 عام   ومن امثلة جرائم الهكرز التي تستهدف الهواتف حادثة وقعت        
( تمكن احد الشباب الالمان حديثي السن من اختراق نظام الكمبيوتر الناطق لبنـك              
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والذي يتم فيه تزويد البنك بارقام بطاقات الائتمان وبطاقات         ) بريكلز في هامبرج    
البنك الخاصة بالزبائن ، وأيضا تسليم النظام رقم التعريف الشخـصي ، وكـذلك              

مة لاستجابة النظام ، وقد تم من قبل هذا المخترق جمع العديد            الارقام السرية اللاز  
  . من المعلومات عن زبائن البنوك والحصول على مثل هذه الارقام 

وربما كانت انشطة التجسس الامني فيما مضى ، وتحديدا في حقبة الحرب الباردة             
ليـا  آا ، اكثر الانشطة التي تستهدف قواعد المعلومات السرية ايا كان شكل تخزينه     

ام يدويا ، لكن التجسس الذي بدا فيه الكمبيوتر وسيلة خطـرة للحـصول علـى                
فكثير مـن   . المعلومات في الفترة الاخيرة ، يتمثل في الحقيقة بالتجسس الصناعي           

الشركات المتنافسة في ميدان الصناعة والخدمات تـسعى الـى الحـصول علـى            
ها مـن الـشركات بقـصد       معلومات سرية واسرار صناعية وتجارية عن خصوم      

محاولة تحقيق منافع او تقوية مركزها في السوق ، ولم تعد فكـرة زرع موظـف                
لاحدى الشركات في شركة منافسة الوسيلة الامثل لما تنطوي عليه من احتمـالات             
الفشل في كثير من الاحيان بسبب استراتيجيات الصلاحيات الوظيفية والمعلومات          

 لوظائفهم ومراتبهم ، الى جانب خطورة احتمـالات     المصرح كشفها للموظفين تبعا   
الكشف وتعريض الشركة للمسؤولية ، من هنا كان استخدام وسائل اختراق نظـم             
الكمبيوتر الاكثر فعالية لانجاز التجسس الصناعي ، خاصـة ان حجـم الاسـرار              
التجارية والصناعية والمعلومات المتعلقة بالاداء والانتاج والتسويق وحتى شـؤون         
الموظفين تجد مكانها داخل ملفات ونظم الكمبيوتر ، والحصول عليها يعدو امـرا             

. في غاية السهولة اذا امكن الدخول الى النظام الذي يحتـوي هـذه المعلومـات                
وتجدر الاشارة هنا ان الحديث عن التجسس الصناعي يتعلق بوسـائل التجـسس             

لى سر تجاري ما ضـمن      للكشف عن الاسرار التجارية وليس عملية الاستيلاء ع       
  .    المفهوم الذي يتضمنه قوانين الاسرار التجارية في حقل الملكية الفكرية 

ومن اشهر دعاوى التجسس الصناعي حادثة الاستيلاء على المعلومات المرسـلة           
الى شركة سيمنس الالمانية من قبل احدى شركات الصناعية الفرنسية والمتعلقـة            

 السريعة في كوريا الجنوبية  ومن الحوادث التـي          بعروض تنفيذ شبكة القطارات   



 

 44

البوينـغ  ( حصلت مؤخرا واقعة تجسس شهيرة بين شـركتي طيـران عـالمتين             
  ) . وايربص 

  
لدى غالبية   ) Cyberspaceسايبرسبيس  ( والإنترنت أو بالمفهوم المتناقل حاليا        

ابت ادوات الحماية منة اذا تخلفت وسائل الحماية التقنية وغآخبراء التقنية بيئة غير     
، وقد مثلت الانترنت بالنسبة للعديد من المجرمين ، المكان الذي يمكـن             8القانونية  

أو ) web site(فيه تدمير سمعة الشخص أو العمل ، فمجرد خبر عبر موقع ويب 
 يمكن أن يحدث ضررا كبيرا News Group(9(من خلال المجموعات الإخبارية 

ع للخبر بفعل مميزات شبكة الإنترنت وسرعة انتقال        ، وذلك بسبب الانتشار الواس    
ان القانون لايمكنه أن يقف صامتا أمام الضرر الذي تحدثـه           . المعلومات عبرها   

الويب سايت  ( عبر موقع الانترنت     Defamationأنشطة الافتراء وإساءة السمعة     
ونية عن   مسؤوليات قان  أوالبريد الإلكتروني ومجموعات الأخبار ، ويتعين ان تنش       ) 

هذه الأفعال تعرض مرتكبيها للمقاضاة كي لا يبقى الاعتقاد السائد لدى ممارسـي             
  .On line  10هذه الأنشطة انه لا مسؤولية على أفعالهم المرتكبة عبر الخط 

  
 مـن  -ان الانترنت وفقا لدراسات الامن المعلوماتي تتعرض في هـذه المرحلـة      

 الخدمة التي تستهدف ام مواقـع        الى خطر هجمات انكار    -ضمن ما تتعرض له     
                                                 

مكشوفة "  بالمائة من خادمات ویب 75 الى 50تشير احصائيات مجموعة غارتنر للابحاث الى حقيقة مفادها ان نسبة تتراوح ما بين   8
اضѧف الѧى   . وان الوضع الامني على الویب غير مستتب البتة طبقا لجون بسكاتور ، مدیر قسم ابحاث امن الشبكة ، في غѧارتنر                " 

هذه المعلومة القيمة معلومة اخرى اهم ، وهي ان عدد البرمجيات المجانية المتاحة على الویب والتي یمكن استخدامها فѧي عمليѧات              
وهذه البرمجيات تجعل من الممكن لاي شخص ان یقوم باجراء مسح تلقائي لمواقع الانترنت والبحث . الاختراق قد نما بشكل آبير 

ویقѧول  . عن نقاط الضعف فيها ، ویشبه ذلك التجول في حي ما وفحص آل بيت فيه بحثا عن نافذة غير موصدة او باب غير مغلق            
الضرورة المواقع الكبرى ولا یقتصر الامر عليها ، ویضيف في هѧذا  بسكاتور ان المواقع التي یتم الهجوم عليها واستغلالها ليست ب        

الصدد بقوله ، بالطبع الشرآات الكبرى یتم مهاجمتها اآثر من غيرها ، فموقع مایكروسوفت یهاجم فѧي آѧل دقيقѧة  مѧن اليѧوم ولكѧن               
. نترنت بشكل تلقائي بحثѧا عѧن الثغѧرات        باستخدام برمجيات التلصص المؤتمتة فان بامكان العابثين ان یقوموا بمسح آافة مواقع الا            

وفي حين ان المؤسسات صاحبة هذه المواقѧع یمكنهѧا الانتبѧاه الѧى حѧدوث الاختѧراق وسѧد الثغѧرات بѧشكل مباشѧر ، فѧان البرمجيѧات                    
    ) .4الانترنت من الالف الى الياء ص ( المتوفرة الان تزید بشكل آبير من احتمالية اآتشاف العابثين لهذه الثغرات اولا 

  computer bulletin board هي آالنشرات المتبادلة عبر الكمبيوتر news group  المجموعات الإخباریة أو مجموعة الأخبار 9
  .E-mailوالتي یمكن للملایين قراءتها عبر البرید الإلكتروني 

ورغم ان هنالك  مجموعة . هم الا بعد حصول الحدث ان العدید من القائمين على مواقع الانترنت حاليا لا یعلمون انه قد تم اختراق       (( 10
 فѧان   INTRUSION DETECTIONآبيرة من المنتجات والخدمات المتوفرة لزیادة الامن مثѧل برمجيѧات اآتѧشاف الѧدخلاء     

 ومѧѧع انتѧѧشار)) (( القѧѧائمين علѧѧى الѧѧشبكات لا یمكѧѧنهم معرفѧѧة متѧѧى تحѧѧدث محاولѧѧة لاختѧѧراقهم او اذا مѧѧا آѧѧان ذلѧѧك قѧѧد حѧѧدث ومتѧѧى   
/ مجموعات العابثين على الانترنت وتنوع تخصصاتها  فان مستوى الضرر الذي یمكن احداثه زاد بشكل آبير فخلال شهر شباط 

فبرایر الماضي قام احد العابثين بوضع بيان صحفي مزیف على موقع احدى الشرآات الكبѧرى فѧي الولایѧات المتحѧدة عѧن صѧفقة                   
         ѧرة فѧة                 وهمية مما ادى الى احدث تغيرات آبيѧشاف الخدعѧتم اآتѧل ان یѧشرآة قبѧذه الѧهم هѧعار اسѧة    ، ي اسѧاث مجموعѧسب ابحѧوح

ویقѧول بѧسكاتور ان   .  ملایѧين دولار  4غارتنر فان عملية اختراق احدة مثل هذه تتيح المجال لعملية احتيال في سوق الاسهم بقيمة  
   )4ت من الالف الى الياء ص الانترن)) ( الانترنت جعلت عمليات الاحتيال اآثر سهولة بتأثير سلبي اآبر 
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باتت النشاط الابرزفيما   11المعلومات والنشاط الاستثماري ، وهجمات انكار الخدمة        
يعرف بحرب المعلومات ، اذ لم تقف هذه الحرب عنـد التجـسس المعلومـاتي               
والتجسس الصناعي او الامني ، بل اتجهت الى السيطرة على اتجاهـات الخدمـة              

  . لمقدرة على التفوق في عالم الانترنتالمعلوماتية واظهار ا
واذا كان البريد الإلكتروني افضل شيء حصل في عالم الاتصالات منذ الهـاتف ،   
فان الاستخدام الخاطئ للبريد الإلكتروني من قبل الموظفين قد ينـشيء مـسؤولية             
صاحب العمل ، فالبريد الإلكتروني من حيث حقيقته لا يختلف عن الرسالة ، فليس              

ه وسيلة إلكترونية يكون غير ذات قيمة مقارنة بالوسـائل التقليديـة للاتـصال              نلأ
وتبادل المعلومات ، وإذا كان صاحب العمل مسؤولا عن الرسائل التقليدية ، فانـه              

وثمة أخطاء  قد ترتكب من الموظفين في        . سيكون مسؤولا عن البريد الإلكتروني      
تكب منهم في بيئة الرسائل الورقية ، فقد  حقل البريد الإلكتروني تماما كتلك التي تر      

يعتدي الموظف على حقوق المؤلف ، أو على الأسرار التجارية ، او يرسل مـادة               
  .تعرض للمسؤولية ، وقد يلزم الشركة بعقد أو تصرف 

ان مخاطر استخدام البريد الإلكتروني وما يمكنـه أن يلحـق بالمؤسـسات مـن               
 بل مع العكس ، فان استخدامه فـي بيئـة           مسؤوليات لا يستدعي عدم استخدامه ،     

التراسل حقق مكاسب كثيرة أهمها توفير الكلف المالية ، لكن المطلوب في المقابل             
) سياسة البريد الإلكتروني في العمـل       ( ، تنظيم استخدامه ضمن ما يمكن تسميته        

تراعي ترتيبات الاستخدام من جهة ، ومن جهة أخرى تكون مدركـة للمخـاطر              
  .لمواجهتها محتاطة 

والكمبيوتر في حالات معينة قد يكون كابوسا بالنظر الـى خطورتـه فـي نـشر                
المعلومات ، وتماما كما يلزم الشاهد بتسليم محرر كتابي فانه قد يلـزم بإحـضار               
وإظهار قاعدة بيانات مخزنة في الكمبيوتر ، انه من الـسهل الـسيطرة   علـى                 

                                                 
 Denial of Service)  هجѧوم الحرمѧان مѧن الخѧدمات    (  ، قѧام  مجموعѧة مѧن العѧابثين باسѧتخدام اسѧلوب       2000خلال شهر شباط   11

attack            تخدامهاѧا واسѧم اختراقهѧة تѧزة خادمѧدة اجهѧن عѧا مѧأتي آنيѧزم تѧوهو اسلوب في التخریب یعتمد على اغراق موقع ما بح  
ورغم ان زمن توقف المواقع موضع النقاش عن العمل آان في المتوسط اقل من ساعة واحدة فѧان الاضѧرار   . الرسائل لبعث هذه  

الناتجة عن هذه الهجمات آانت ضخمة حيث قدرت مجموعة یانكي للابحاث ان المواقع التي تعرضѧت للهجمѧات خѧسرت حѧوالي                  
   ) 10اء ص الانترنت من الالف الى الي(  بليون دولار امریكي  1,2
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ثر من السيطرة عليها عندما تكون بصفتها       الوثائق عندما تكون بصفتها الورقية  اك      
 والنـسخ    Backup Tapes ، فبين أشرطة الحفـظ   Computerizedالرقمية 

Copies  والأقراص اللينة  Floppy Disks  وسلة المهملات ،  Recyclebin  
  قـد تجـد طريقهـا للخبـراء          Destroyed، فان البيانات المهملة أو المدمرة         

  . لكشفها ومعرفتها والمنقبين في ملفاتك
  .دور الكمبيوتر في الجريمة  5-2

يلعب الكمبيوتر ثلاثة ادوار في  ميدان ارتكاب الجرائم ، ودورا رئيسا في حقـل               
   -:اكتشافها ، ففي حقل  ارتكاب الجرائم يكون للكمبيوتر الادوار التالية  

 ، وذلـك   )Target of an offense( قد يكون الكمبيوتر هدفا للجريمة -:الاول
كما في حالة الدخول غير المصرح به الى النظام او زراعـة الفايروسـات             
لتدمير المعطيات والملفات المخزنة او تعديلها ، وكما في حالـة الاسـتيلاء             

  .على البيانات المخزنة او المنقولة عبر النظم 
  

ومن اوضح المظاهر لاعتبار الكمبيوتر هدفا للجريمة في حقل التـصرفات غيـر             
 ) CONFIDENTIALITY(            لقانونية ، عنـدما تكـون الـسرية         ا

ــسلامة   ــة أي الـ ــوفر   ) INTEGRITY( والتكامليـ ــدرة أو التـ                 والقـ
 )AVAILABILITY (           هي التي يتم الاعتداء عليها ، بمعنى ان توجه هجمات

مساس بالسرية او المـساس     الكمبيوتر الى معلومات الكمبيوتر او خدماته بقصد ال       
بالسلامة والمحتوى والتكاملية ، او تعطيل القدرة والكفاءة للانظمة للقيام باعمالها ،            
وهدف هذا النمط الاجرامي هو نظام الكمبيوتر وبشكل خاص المعلومات المخزنة           
داخله بهدف السيطرة على النظام دون تخويل ودون ان يـدفع الـشخص مقابـل               

او المـساس بـسلامة     ) خدمات الكمبيوتر ، او وقت الكمبيوتر       سرقة  (الاستخدام  
المعلومات وتعطيل القدرة لخدمات الكمبيوتر وغالبية هذه الأفعال الجرمية تتضمن          

 UNAUTHORIZED (  ابتداءا الدخول غير المصرح به الى النظام الهـدف 

ACCESS (           ن والتي توصف بشكل شائع في هذه الايام بأنشطة الهكرز كناية ع
   ) .  HACKING(فعل الاختراق  
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والافعال التي تتضمن سرقة للمعلومات تتخذ اشكال عديدة معتمدة علـى الطبيعـة         
التقنية للنظام محل الاعتداء وكذلك على الوسيلة التقنية المتبعة لتحقيق الاعتـداء ،             
فالكمبيوترات مخازن للمعلومات الحساسة كالملفـات المتعلقـة بالحالـة الجنائيـة            

لمعلومات العسكرية وخطط التسويق وغيرها وهذه تمثل هدفا للعديد من الجهات           وا
بما فيها ايضا جهات التحقيق الجنائي والمنظمات الارهابية وجهـات المخـابرات            
والاجهزة الامنية وغيرها ، ولا يتوقف نشاط الاختراق على الملفات والانظمة غير            

 تتضمن بيانات قيمة ، فعلـى سـبيل         الحكومية بل يمتد الى الانظمة الخاصة التي      
المثال قد يتوصل احد المخترقين للدخول الى نظام الحجز في احد الفنادق لـسرقة              

وتتضمن بعض طوائف هذا النمط أي الكمبيوتر كهـدف         . ارقام بطاقات الائتمان    
انشطة سرقة والاعتداء على الملكية الفكرية كسرقة الاسرار التجارية واعادة انتاج           

وفي حالات اخرى فان افعال     . لمصنفات المحمية وتحديدا برامج الحاسوب      ونسخ ا 
الاختراق التي تستهدف انظمة المعلومات الخاصة تـستهدف منـافع تجاريـة او             
ارضاء اطماع شخصية كما ان الهدف في هذه الطائفة يتضمن انظمـة سـجلات              

      . وغيرها طبية وانظمة الهاتف وسجلاته ونماذج تعبئة البيانات للمستهلكين 
 A Tool  in وقد يكون الكمبيوتر اداة الجريمة لارتكاب جرائم  تقليدية -:الثاني 

the commission of  a traditional offense .   
كما في حالة استغلال الكمبيوتر للاستيلاء على الاموال باجراء تحـويلات غيـر             

ر ، او استخدام التقنية في      مشروعة او استخدام التقنية في عمليات التزييف والتزوي       
الاستيلاء على ارقام بطاقات ائتمان واعادة استخدامها والاستيلاء علـى الامـوال            
بواسطة ذلك ، حتى ان الكمبيوتر كوسيلة قد يستخدم في جرائم القتل ، كمـا فـي                 
الدخول الى قواعد البيانات الصحية والعلاجية وتحويرها او تحوير عمل الاجهـزة           

برية عبر التلاعب ببرمجياتها ، او كما في اتباع الوسائل الالكترونية           الطبية والمخ 
ثير على عمل برمجيات التحكم في الطائرة او السفينة بشكل يؤدي الى تدميرها             أللت
  . ل ركابها توق
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 وقد يكون الكمبيوتر بيئة الجريمة ، وذلك كما فـي تخـزين البـرامج               -:الثالث  
المقرصنة فيه او في حالة استخدامه لنشر المواد غير القانونية او استخدامه            
اداة تخزين او اتصال لصفقات ترويج المخدرات وانشطة الشبكات الاباحية          

  .  ونحوها 
لثلاثة معا ، ومثال ذلك ان يستخدم احـد         وطبعا يمكن للكمبيوتر ان يلعب الادوار ا      

جهازه للتوصل دون تصريح الى نظام مزود خدمات        ) هاكرز( مخترقي الكمبيوتر   
ومن ثم يستخدم الدخول غير القانوني ) مثل نظام شركة امريكا اون لاين ( انترنت 

فهو قـد ارتكـب فعـلا       )  أي نظام المخترق    ( لتوزيع برنامج مخزن في نظامه      
ثـم اسـتخدم    ) الدخول غير المصرح بـه      ( و الكمبيوتر بوصفه هدفا     موجها نح 

واستخدم ) عرض وتوزيع المصنفات المقرصنة     ( الكمبيوتر لنشاط جرمي تقليدي     
  . كمبيوتره كبيئة او مخزن للجريمة عندما قام بتوزيع برنامج مخزن في نظامه 

ر يـستخدم الان    اما من حيث دور الكمبيوتر في اكتشاف الجريمة ، فان الكمبيـوت           
على نطاق واسع في التحقيق الاستدلالي لكافة الجرائم ، عوضا  عـن ان جهـات            
تنفيذ القانون تعتمد على النظم التقنية في ادارة المهام من خلال بناء قواعد البيانات              
ضمن جهاز ادارة العدالة والتطبيق القانوني ، ومع تزايد نطاق جرائم الكمبيوتر ،             

ا على وسائل التقنية المتجددة والمتطورة ، فانـه اصـبح لزامـا             واعتماد مرتكبيه 
استخدام نفس وسائل الجريمة المتطورة للكشف عنها ، من هنا يلعب الكمبيوتر ذاته       
دورا رئيسا في كشف جرائم الكمبيوتر وتتبع فاعليها بل وابطال اثـر الهجمـات              

ر الخدمـة وقرصـنة     التدميرية لمخترقي النظم وتحديدا هجمات الفايروسات وانكا      
  . البرمجيات 

  
 -مدى كفاية التشريعات العربية لمواجهة جرائم  الكمبيوتر  والانترنـت                5-3

  .تحديد عام 
تأسست قواعد حماية الاموال من مخاطر الجريمة بوجه عام على حمايـة المـال              
المادي ، أي المال ذو الوجود المادي ، وكذلك التعامل مع محل الجريمة الملموس              
ذي الطبيعة المادية ، والتعامل ايضا مع سلوك جرمي ينتمي الى عالم الـسلوكيات           



 

 49

وهذا ليس وقفا على تشريعات بعينها انما هو الاتجاه التـشريعي العـام             . المادية  
لمختلف قوانين العقوبات الموضوعية ايا كان النظام القانوني الذي تنتمي اليـه او             

   -: فانوفي هذا الاطار ،. يمثل مصدرا لها 
وتتطلب فعـل   ) المادي  ( جرائم السرقة بوجه عام تقع على المال المنقول          •

  ) .سلوك مادي ( الاخذ او الاستيلاء 
يهـدف الـى ايهـام         ) ماديـا   ( جرائم الاحتيال بوجه عام تتطلب سـلوكا         •

  .او ما في حكمه) مادي ( لدفعه لتسليم مال ) انسان(
فعل مادي من حيث  حقيقة  عن طريقجرائم التزوير ، تتضمن تغييرا في ال •

  ) .مادي ( الاصل ، يقع على محرر 
جرائم الاعتداء على حرمة المساكن او الاماكن الخاصة ، افعـال دخـول              •

  ) . المكان ( الى موضع ذو وجود مادي ) بالجسد ( مادية 
 -)  ماديـة (جرائم اساءة الامانة او الاختلاس ، افعال استيلاء او تصرف            •

العام بالنسبة للاختلاس  ، وغير الموظـف بالنـسبة لاسـاءة         من الموظف   
او ما في حكمه  المحاز علـى سـبيل          ) المادي  (   محلها المال     -الائتمان  
  ) .الحيازة هنا مادية ( الامانة 

جرائم الاتلاف والتدمير والاعتداء على اموال الغير تنطوي على سلوكيات           •
   ).مادية( توجه الى اموال ) مادية ( اضرار 

 مع اختلاف طفيف فيمـا      -وبالعموم فان النصوص العاقبية العربية في هذا الحقل         
عند التعامل مع وقائع    )  تطبق  (  تعمل   -بينها بالنسبة لعناصر الجريمة واركانها      

مادية وسلوكيات مادية تجاه محل مادي ، من هنا يتعين ان تكون محـل فحـص                
 ولا  -الكيانات ذات الطبيعة المعنويـة      وتقييم عند الحديث عن حماية المعلومات و      

نتحدث هنا عن القيمة المالية ، لان المعلومات بحـق امـست ذات قيمـة تفـوق                 
 هذا  -الموجودات المادية ، لكننا نتحدث عن طبيعة المحل وطبيعة السلوك الجرمي          

التقييم استهدف البحث بمدى امكان تطبيق هذه النصوص ، أي النصوص القائمة ،             
جرائم الكمبيـوتر   ( اط الجرمية المستجدة في حقل الكمبيوتر والانترنت        على الانم 

  ) .والانترنت 
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ان مسألة كفاية نصوص التجريم المقررة في قوانين العقوبات التي تعالج الجـرائم             
   ولنسميها مجازا  التقليدية ، لا انتقاصا من فعاليتها بـل مـن بـاب                  -العادية    

 التجريم اللازمة لمواجهة الاجرام المـستجد       مقارنتها ومقارنة نصوصها بنصوص   
 كالسرقة والاخـتلاس والاحتيـال واسـاءة الامانـة          -في عالم تقنية المعلومات     

والاتلاف والتجسس والتزوير لمواجهة انماط الاجرام المستحدثة في ميدان اجـرام       
الحوسبة ، كانت محل جدل فقهي استمر منذ مطلع السبعينات فـي مختلـف دول               

، بل امتد الجدل الى القضاء حيث حاولت بعض الاحكام انـزال معطيـات              العالم  
الكمبيوتر منزلة المال المادي المنقول وتطبيق النصوص عليـه وتكييـف الفعـل             
لادخاله ضمن جرائم الاعتداء على الاموال ، وحاول جانب من الفقـه والقـضاء              

قبيل مفهوم القوى    من   - بوصفها نبضات كهروبائية الكترونية      -اعتبار المعطيات   
المحرزة كالكهرباء او النبضات الهاتفية والتلغرافية ، لكن كل محـاولات تطويـع       
النصوص القائمة وليِّها لتشمل جرائم الكمبيوتر فشلت ، وكان مـصير قـرارات             
المحاكم الدنيا التي ذهبت هذا المسلك نقض احكامها من قبل المحاكم الاعلى درجة             

 باعتبارها -تسع لمعالجة هذه المسألة واتجاهات الفقه تفصيلا ، واذا كان المقام لا ي     
 فاننا نكتفي بالقول ان     -محل معالجة شمولية في الكتاب الثاني من هذه الموسوعة          

الدراسة التحليلية لمختلف الاتجاهات الفقهية والقضائية اظهرت قصور نـصوص          
مرد ذلك الى ثلاث حقـائق      التجريم التقليدية السائدة عن الاحاطة بهذه الجرائم  ، و         

   -:اساسية 
 وهي التي اوضحناها اعلاه من ان جرائم الكمبيوتر تـستهدف           -:الحقيقة الاولى   

المعطيات ذات الطبيعة المعنوية ، فعندما يكون الكمبيوتر هـدفا للجريمـة فـان              
السلوك يستهدف المعلومات المخزنة فيه او المنقولة منه او اليه وعنـدما يكـون              

رتكاب الفعل ، فان السلوك يستهدف بيانات تمثل قيما ماليـة او اعتبـارا              وسيلة لا 
ماليا ، ويجري الفعل او السلوك بتوسل طرق تقنية في بيئة معنوية وليست في بيئة           

وعندما يكون بيئة للجريمة فان محتوى الفعل غير المشروع هو          . سلوكيات مادية   
  . م المحتوى المعلوماتي الضارالمعلومات غير المشروعة كما هو الحال في جرائ



 

 51

 ان مبدأ الشرعية الجنائية يمنع المسائلة الجنائية ما لـم يتـوفر             -:الحقيقة الثانية   
النص القانوني ، فلا جريمة ولا عقوبة الا بنص ، ومتى ما انتفى الـنص علـى                 
تجريم مثل هذه الافعال التي لا تطالها النصوص القائمة امتنعت المسؤولية وتحقق            

  . ور في مكافحة هكذا جرائم القص
 ان القياس في النصوص الجنائية الموضوعية محظـور وغيـر           -:الحقيقة الثالثة   

جائز ، ويكاد ينحصر في الحقل الجنائي بنصوص الاجراءات الجنائية كلما كانت            
اصلح للمتهم ، ومؤدى ذلك امتناع قياس انماط جرائم الكمبيـوتر علـى الجـرائم     

ومن جهـة اخـرى لا يـصلح        . دف الاموال والاعتبار المالي     التقليدية التي تسته  
القياس على نصوص خاصة بنوع من الجرائم كقياس سرقة المعلومات او سـرقة             
وقت الكمبيوتر على الاستيلاء على القوى المحرزة كالكهرباء لتخلف علة القيـاس            
ولان هكذا نصوص شرعت خصيصا لتطال الانماط التي تنظمها وهي نـصوص            

لا يتوسع في القياس عليها بل لا نبالغ ان قلنا ان جـزءا مـن النـصوص                 خاصة  
  . د استثناءا على اصل والاستثناء لا يتوسع فيه يعالخاصة 

هذه الحقائق التي بدت واضحة امام جهات التشريع والقضاء في النظم المقارنة بعد             
 التـي   - جدل طويل وتقييم واسع ، استدعت ان تتدخل العديد من الدول الاجنبيـة            

 -تقارب قوانينها قوانيننا العقابية بل تعد اكثر اتساعا من قوانيننا في هذا الجانـب               
اقول استدعى تدخل المشرعين  في هذه الدول لتعديل القوانين الجنائيـة او سـن               
قوانين جديدة لمواجهة هذه الظاهرة المستجدة  فبعض الدول عدلت قوانينها بالنص            

الكمبيوتر منزلة المال المادي المنقول وذلك لتحقـق        صراحة على انزال معطيات     
امكانية تجريم المعتدين على هذا المال بنـصوص جـرائم الـسرقة والاحتيـال              
والاتلاف وغيرها  لكن الاتجاه الغالب اتجه نحو سن تشريعات مـستقلة لتجـريم              
جرائم الكمبيوتر او استحداث نصوص مستقلة واضافتها الى تـشريعاتها القائمـة            

ذا ، المسلك امتد ليشمل نفس الدول التي نحت المـسلك الاول فعـادت لـسن                وه
  .تشريعات جديدة لعدم كفاية التعديلات التي احدثتها 

ان وضع تشريعات خاصة لمواجهة خطر جرائم الكمبيوتر يرجع الى ان تشريعات            
العقاب السائدة كما هو الحال في سائر التشريعات العربية تأسست على ان محـل              
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عتداء دائما ذو طبيعة مادية وتطلبت لحصول الجريمة وفق النموذج القـانوني            الا
الاستحواذ على هذا المحل المادي ، ففي السرقة مثلا محلهـا الـصالح للمـساءلة               
المنقول المادي المملوك للغير الذي تم نقله والاستيلاء عليه بقصد التملك ، ومثـل              

مبيوتر لانها ليست منقولا ماديا ، وقـد        هذا التحديد لا يمكن ان يشمل معطيات الك       
يثور الجدل حول ملكيتها ، كما ان الاستيلاء عليها او على ما تمثله لم يكن بطريق                
النقل والاستحواذ ، ونفس الامر يقال عن سائر الجرائم الاخرى وفق عناصرها ،             

ي فالاتلاف في القانون يقع على منقول مادي ، والتزوير يتطلب حصول التغيير ف            
محرر ، ولا يتوفر لذاكرة الكمبيوتر صفة المحرر عند حصول تزوير او تلاعـب    
بالبيانات المخزنة عليها ، والاحتيال يتطلب ان يقع على انسان عن طريق الايهام             
والتمكن من الاستيلاء على مال منقول او شيء مادي مقدر بالمال ، فـي حـين                

وتر دون ايهام شخص ما او تـسليم        الاحتيال في جريمة الكمبيوتر يقع على الكمبي      
للمال وذات القول يمتد لكل جرائم القانون عند تحليل عناصرها ، لكل ذلك كـان               
الاتجاه العام في سائر الدول المتقدم استعراض جهودها التشريعية ، النص علـى             
جرائم الاعتداء على معطيات الكمبيوتر ، يضاف الى ذلك ان القيمة الاقتـصادية             

ية للمعطيات والبرامج وأهميتها في ميدان سرية نظم الدولة وبرامجهـا           الاستراتيج
الاقتصادية والاجتماعية والسياسية والاقتصادية استلزم نـصوصا رادعـة تتفـق           
وخطورة هذه الجرائم ، لهذا تصل العقوبات على بعض انواع جرائم الكمبيوتر في             

  .امريكا والمانيا واليابان الى السجن عشرين سنة 
 هذا الواقع تعدو نصوص التجريم المقررة فـي قـوانين العقوبـات العربيـة                امام

عاجزة عن مواجهة خطر جرائم الكمبيوتر ، ونقصد هنا خطر الجـرائم الواقعـة              
على البيانات المالية او المتعلقة بالذمة المالية ، فاذا ما اضيف الى هذا الواقع عدم               

ات الشخصية المخزنة فـي نظـم       وجود نصوص تجرم افعال الاعتداء على البيان      
المعلومات وبنوكها ، او نصوصا تحمي البيانات من خطر المعالجة الالية وتكفـل             
حماية الخصوصية ، فاننا نكون امام واقع قاتم  لن تزيل قتامته غير جهود وتدابير               
تشريعية حثيثة لسد النقص الحاصل وايجاد قواعد تحـيط بهـذا الـنمط الخطـر               

  . ط الاجرام والمستجد من انما
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اما في حقل الجرائم التي تستهدف الاعتداء على الملكية الفكرية للمصنفات الرقمية            
 والتي نعالجها في الفصل التالي ، فان غالبية الدول العربية نصت على الحماية              -

الجنائية من خطر هذه الجرائم ضمن مسعى التوافق مـع متطلبـات الاتفاقيـات              
كيـد حمايـة    أ، لكنها بالت  ) منظمة التجارة الدولية   -تربس   (العالمية وتحديدا اتفاقية  

مبتسرة من جرائم الكمبيوتر سيما وانه يجري اخراج جرائم الملكية الفكرية مـن             
  . نطاقها باعتبارها ترد على مصنفات ابداعية تفرغ في اوعية مادية في الغالب 

  
  .عمال الالكترونية  استراتيجية حماية الخصوصية وامن المعلومات في بيئة الا-6

   ؟ Security Policyما هي استراتيجية امن المعلومات                    
  

ان استراتيجية امن المعلومات ، او سياسة امن المعلومات هي مجموعة القواعـد             
التي يطبقها الاشخاص  لدى التعامل مع التقنية ومع المعلومـات داخـل المنـشأة               

  . علومات والعمل على نظمها وادارتها وتتصل بشؤون الدخول الى الم
  يجية امن المعلومات ؟ تما هي اهداف استرا

   -:   تهدف استراتيجية امن المعلومات الى 
تعريف المستخدمين والاداريين بالتزاماتهم وواجباتهم المطلوبة لحماية نظم         •

الكمبيوتر والشبكات وكذلك حماية المعلومات بكافة اشكالها ، وفي مراحل          
  . خالها ومعالجتها وخزنها ونقلها واعادة استرجاعها اد

كما تهدف الاستراتيجية الى تحديد الاليات التي يتم مـن خلالهـا تحقيـق               •
له علاقة بالمعلومات ونظمها وتحديد      وتنفيذ الواجبات المحددة على كل من     

  .المسؤوليات عند حصول الخطر 
 ـ      • اطر والتعامـل معهـا   بيان الاجراءات المتبعة لتجاوز التهديـدات والمخ

  . والجهات المناط بها القيام بها بذلك 
  

  من المعلومات ؟؟ أمن الذي يعد استراتيجية 
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لدى اعداد اية استراتيجية بشأن امن المعلومات ، ولكي تكون هذه الاسـتراتيجية             
فاعلة ومنتجة وهادفة لا بد ان يساهم في اعدادها وتفهمها وتقبلها وتنفيذها مختلف             

 الوظيفة في المنشأة الواحدة اضافة الى حاجتها الـى التعـاون والـدعم              مستويات
الكامل من الكافة ، من هنا فان المعنيين باعداد سياسة امن المعلومات يتوزعـون              
الى مراتب وجهات عديدة داخل المنشأة ، لكن بوجه عام تشمل مـسؤولي امـن               

لوحدات المختلفة في   الموقع ومديري الشبكات وموظفي وحدة الكمبيوتر ومديري ا       
المنشأة كوحدة الاعمال والتسويق والبحث وغيرها وتشمل ايضا فريق الاسـتجابة           
للحوادث والاعطال وممثلي مجوعات المستخدمين ومستويات الادارة العليـا الـى         

  . رة القانونية اجانب الاد
  

  متى توصف استراتيجة امن المعلومات بانها ناجحة ؟؟ 
  

 لكي توصف استراتيجية امـن المعلومـات بانهـا          -:خدام  من حيث فعالية الاست   
رة وان تكون   ااستراتيجة ناجحة يتعين ان تعمم بشكل شامل على كافة قطاعات الاد          

مقبولة واقعية من المناط بها تنفيذها الى جانب توفر الادلة التوجيهية والارشـادية             
دوات لأتخدام الفعلـي    لضمان ادامة التنفيذ وعدم التقاعس فيه والتنفيذ هنا هو الاس         

الحماية التقنية من جهة والتطبيق الفعلي لقواعد العمل والتعامـل مـع البيانـات              
ونظمها من جهة اخرى ، ولا تحقق الاستراتيجية نجاحا ان كان ثمة غموض فيها              

  . لهذا لا بد ان تكون واضحة دقيقة في محتواها ومفهومة لدى كافة المعنيين 
فان استراتيجة امن المعلومات تمتد الـى العديـد مـن            -:أما من حيث المحتوى     

المناحي المتصلة بنظم المعلومات وادارتها والتعامل معها اضافة الـى المـسائل            
المتعلقة بالمعلومات ذاتها وتعامل الغير مع معلومات المنشأة ، مـن هنـا تـشمل               

هـا ،   الاستراتيجية سياسة واضحة بشأن اقتناء وشـراء الاجهـزة التقنيـة وادوات           
كمـا  . والبرمجيات ، والحلول المتصلة بالعمل ، والحلول المتعلقة بادارة النظـام            

تشمل استراتيجية الخصوصية المعلوماتية ، وهي التي تحدد مراتـب المعلومـات            
وقيمتها ووصفها من حيث السرية كما تبين الاستثناءات التي تعتمدها الاستراتيجية           
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مع مبررات هذه الاسـتثناءات ، كرقابـة        على حق الخصوصية لموظفي المنشأة      
البريد الالكتروني مثلا او رقابة الدخول الى المنشأة او رقابة الوصول الى ملفات             

ومن حيث الدخول الى الشبكات والمعلومات فلا بـد مـن           . المستخدمين بالمنشأة   
استراتيجية دخول واضحة تحدد حقوق وامتيازات كل شخص في المنشأة للوصول           

ات او مواقع معينة في النظام اضافة الـى سياسـة بـشأن التعامـل مـع                 الى ملف 
الاتصالات الخارجية ، المعطيات  اجهزة ووسائل الاتصال المستخدمة ، اضـافة            

  . البرامج الجديدة ، استراتيجيات المراسلة مع الاخرين 
وتضم استراتيجية المعلومات ايضا استراتيجية الاشتراكات التـي تحـدد سياسـة            

ن اشتراكات الغير في شبكتها او نظمها ، وكذلك استراتيجيات التعامل           أشأة بش المن
مع المخاطر والاخطاء بحيث تحدد ماهية المخاطر واجراءات ابلاغ عنها والتعامل           

  . معها والجهات المسؤولة عن التعامل مع هذه المخاطر 
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  ما هي منطلقات واساس استراتجية امن المعلومات ؟؟ 
 تنطلق استراتيجة امن المعلومات من تحديد المخاطر ، اغراض الحماية           يتعين ان 

، ومواطن الحماية ، وانماط الحماية اللازمة ، واجراءات الوقاية من المخـاطر ،              
وتتلخص المنطلقات والاسس التي تبنى عليها استراتجية امن المعلومـات القائمـة            

   -:عن تساؤلات ثلاث رئيسة على الاحتياجات المتباينة لكل منشأة من الاجابة 
  ماذا اريد ان احمي ؟؟  

  ن ماذا احمي المعلومات ؟؟  مِ
  كيف احمي المعلومات ؟؟ 

  .اغراض حماية البيانات الرئيسة  •
التأكد من ان المعلومات لا تكشف ولا       :  CONFIDENTIALITY السرية   - 1

  .يطلع عليها من قبل اشخاص غير مخولين بذلك 
التأكـد مـن ان محتـوى       :  INTEGRITYمة المحتـوى     التكاملية وسلا  - 2

المعلومات صحيح لم يتم تعديله او العبث به وبشكل خاص لن يتم تدمير المحتوى              
  . او تغيره او استطعانه او عن طريق تدخل غير مشروع 

 التأكد من - : AVAILABILITY استمرارية توفر المعلومات او الخدمة - 3
  . عرض الى انكار استخدامه لها او دخوله اليها ان مستخدم  المعلومات لن يت

   
  مناطق امن المعلومات  •

من الاتصالات حماية المعلومات خلال عملية تبادل    أويراد ب :  امن الاتصالات    - 1
  البيانات من نظام الى اخر 

ويراد به حماية المعلومات داخل النظـام بكافـة انواعهـا           :  امن الكمبيوتر    - 2
ظام التشغيل و حماية  برامج التطبيقات وحماية برامج ادارة          وانماطها كحماية ن  

  . البيانات وحماية قواعد البيانات بانواعها المختلفة 
ولا يتحقق امن المعلومات دون توفير الحماية المتكاملة لهـذين القطـاعين عبـر              
معايير امنية تكفل توفير هذه الحماية ، ومن خـلال مـستويات امـن متعـددة                

  . حيث الطبيعة ومختلفة من 
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  انماط ومستويات امن المعلومات  •
وتشمل كافة الوسائل التي تمنع الوصول الى نظم المعلومات     :  الحماية المادية    - 1

لاقفال والحواجز والغرف المحصنة وغيرها من وسـائل الحمايـة          اوقواعدها ك 
  . المادية التي تمنع الوصول الى الاجهزة الحساسة 

وهي تتعلق بالموظفين العاملين على النظام التقني المعني        :  الحماية الشخصية    -2
من حيث توفير وسائل التعريف الخاصة بكل منهم وتحقيق التدريب والتأهيـل            
للمتعاملين بوسائل الامن الى جانب الوعي بمسائل الامن ومخاطر الاعتداء على           

  . المعلومات 
 على ادارة النظم المعلومات     ويراد بها سيطرة جهة الادارة    :  الحماية الادارية    - 3

وقواعدها مثل التحكم بالبرمجيات الخارجية او الاجنبية عن المنشأة ، ومـسائل            
نشطة الرقابة اضـافة    لأالتحقيق باخلالات الامن ، ومسائل الاشراف والمتابعة        

الى القيام بانشطة الرقابة ضمن المستويات العليا ومن ضمنها مـسائل الـتحكم             
  . رجية بالاشتراكات الخا

كالسيطرة على اعادة انتاج المعلومات وعلى       :  المعرفية   - الحماية الاعلامية  - 4
  . عملية اتلاف مصادر المعلومات الحساسة عند اتخاذ القرار بعدم استخدامها 

  
  المخاطر  •

هناك مخاطر عديدة يمكن ان تواجه نظام المعلومات بما في ذلك انظمة التجـارة              
  :  المخاطر ما يلي الالكترونية وابرز هذه

ويتحقق ذلك بدخول شخص غير مخول بذلك الـى نظـام           :  اختراق الانظمة    - 1
نشطة غير مصرح له بها كتعـديل البرمجيـات التطبيقيـة           أالكمبيوتر والقيام ب  

وسرقة البيانات السرية او تدمير الملفات او البرمجيات او النظـام او لمجـرد              
( قتحام بشكل تقليدي من خـلال انـشطة        ويتحقق الا . الاستخدام غير المشروع    

ويراد به تظاهر الشخص المخترق بانه شخص اخر مـصرح          ) التقنيع والتخفي   
او من خلال استغلال نقاط الضعف في النظام كتجاوز اجـراءات           . له بالدخول   

السيطرة والحماية او من خلال المعلومات التي يجمعها الشخص المخترق مـن            
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 ، كالتنقيب في قمامة المنشأة للحصول علـى كلمـات           مصادر مادية او معنوية   
السر او معلومات عن النظام او عن طريق الهندسة الاجتماعية كدخول الشخص            

  . الى مواقع معلومات حساسة داخل النظام ككلمات السر او المكالمات الهاتفية 
ام ويتم من خلال قيام الشخص المخول له استخد       :  الاعتداء على حق التخويل      - 2

النظام لغرض ما باستخدامه في غير هذا الغرض دون ان يحصل على التخويل             
خطار الداخلية في حقل اساءة استخدام النظام من        لأبذلك ، وهذا الخطر يعد من ا      

كاسـتخدام  ،   الاخطار الخارجية    وهو قد يكون ايضا من      قبل موظفي المنشأة ،     
ريق تخمين كلمة السر    المخترق حساب شخص مخول له باستخدام النظام عن ط        

الخاصة به او استغلال نقطة ضعف بالنظام للدخول اليه بطريق مشروع او من             
  . جزء مشروع ومن ثم القيام بانشطة غير مشروعة 

عادة ينتج هذا الخطر عن اقتحام من قبل شخص غير          :  زراعة نقاط الضعف     - 3
 الممنوح له   مصرح له بذلك او من خلال مستخدم مشروع تجاوز حدود التخويل          

 اشـهر   منو. بحيث يقوم الشخص بزرع مدخل ما يحقق له الاختراق فيما بعد            
 ـ             اامثلة زراعة المخاطر حصان طرواد ، وهو عبارة عن برنامج يؤدي غرض

 للقيام بنشاط غير مشروع     اء في الظاهر لكنه يمكن ان يستخدم في الخف        امشروع
ر وتنسيق النـصوص فـي      ، كان يستخدم برنامج معالجة كلمات ظاهريا لتحري       

حين يكون غرضه الحقيقي طباعة كافة ملفات النظام ونقلها الى ملـف مخفـي              
بحيث يمكن للمخترق ان يقوم بطباعة هذا الملف والحصول علـى محتويـات             

  . النظام 
بدون اختراق كمبيوتر المجني عليه يتمكن الجاني مـن         :  مراقبة الاتصالات    - 4

با ما تكون من المعلومات التـي تـسهل لـه           الحصول على معلومات سرية غال    
مستقبلا اختراق النظام وذلك ببساطة من خلال مراقبة الاتصالات مـن احـدى             

  . نقاط الاتصال او حلقاتها 
وكذلك بدون اختراق النظام يقوم الجـاني فـي هـذه    :  اعتراض الاتصالات   - 5

يها التعديلات  الحالة باعتراض المعطيات المنقولة خلال عملية النقل ويجري عل        
التي تتناسب مع غرض الاعتداء ، ويشمل اعتراض الاتصالات قيـام الجـاني             
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بخلق نظام وسيط وهمي بحيث يكون على المستخدم ان يمر من خلاله ويـزود              
   .النظام بمعلومات حساسة بشكل طوعي 

نشطة تمنع المستخدم الشرعي من     أويتم ذلك من خلال القيام ب     :  انكار الخدمة    - 6
صول الى المعلومات او الحصول على الخدمة وابرز انماط انكـار الخدمـة             الو

ارسال كمية كبيرة من رسائل البريد الالكتروني دفعة واحدة الى موقـع معـين              
بهدف اسقاط النظام المستقبل لعدم قدرته على احتمالها او توجيه عدد كبير مـن              

واد المرسلة فتؤدي الى    عناوين الانترنت على نحو لا يتيح عملية تجزئة حزم الم         
  . اكتظاظ الخادم وعدم قدرته على التعامل معه 

ويتمثل هذا الخطر في عدم اقرار الشخص       :  عدم الاقرار بالقيام بالتصرف        - 7
المرسل اليه او المرسل بالتصرف الذي صدر عنه ، كأن ينكر انه لـيس هـو                

  شخصيا الذي قام بارسال طلب الشراء عبر الانترنت 
   من مخاطر الاعتداء على المعلومات الوقاية •

في ميدان حماية الاتصالات وحماية الكمبيوتر يعبر عن اجراءات الوقاية بخدمات           
الامن ، ولا يقصد بها الخدمات بالمعنى المعروف ، وانما اطلق هذا التعبير جراء              
نشوء شركات متخصصة بأمن المعلومات تقدم هذه الخدمات ، وبالعموم فان هناك            

من تستهدف حماية خمسة عناصر رئيـسة فـي         لأ انواع اساسية لخدمات ا    خمسة
  : ميدان المعلومات وهي 

ــدمات - 1 ــائل (  خ ــف  ) وس ــة التعري  Identification andحماي
Authentication           هذه الخدمات تهدف الى التثبت من الهوية وتحديدا عنـدما 

 التثبت من انه    يقوم شخص ما بالتعريف عن نفسه فان هذه الخدمات تهدف الى          
هو الشخص نفسه ولهذا فان التعريف يعد الوسائل التي تحمي من انشطة التخفي             
والتنكر ومن هنا فان هناك نوعين من خدمات التعريف الاول تعريف الشخصية            

صل المعلومات كالتثبـت مـن      أواشهر وسائلها كلمات السر وثانيها التعريف ب      
  . صل الرسالة أ
وهـذه  :  Access Controlلسيطرة علـى الـدخول   ا) وسائل (  خدمات - 2

الخدمات تستخدم للحماية ضد الدخول غير المشروع الـى مـصادر الانظمـة             
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 ـوالاتصالات والمعلومات ويشمل مفهوم الدخول غير المصرح بـه           راض لأغ
خدمات الامن الاستخدام غير المصرح به والافشاء غير المصرح به ، والتعديل            

لاف غير المصرح به ، واصدار المعلومات والاوامـر       غير المصرح به ، والات    
غير المصرح بها ولهذا فان خدمات التحكم بالدخول تعد الوسائل الاولية لتحقيق            

  . التخويل والتثبت منه 
: Data and message Confidentialityالسرية ) وسائل (  خدمات - 3

رح لها بالحصول   هذه الخدمات تحمي المعلومات من الافشاء للجهات غير المص        
عليها ، والسرية تعني بشكل عام اخفاء المعلومات من خلال تشفيرها على سبيل             
المثال او من خلال وسائل اخرى كمنع التعرف على حجمهـا او مقـدارها او               

  . الجهة المرسلة اليها 
 Data andحمايـة التكامليـة وسـلامة المحتـوى     ) وسـائل  (  خدمات - 4

message Integrity :الخدمات تهدف الى حماية مخاطر تغيير البيانات هذه 
خلال عمليات ادخالها او معالجتها او نقلها وعملية التغيير تعني بمفهوم الامـن             
هنا الالغاء او التحوير او اعادة تسجيل جزء منها او غير ذلك وتهـدف هـذه                
 الوسائل ايضا الى الحماية من انشطة تدمير المعطيات بشكل كامل او الغاءهـا            

  . دون تخويل 
وهذه الخدمات تهدف   : Non-repudiationمنع الانكار   ) وسائل  (  خدمات   - 5

الى منع الجهة التي قامت بالتصرف من انكار حصول نقل البيانات او النـشاط              
  . من قبلها 

وتعد الخدمات الخمس المتقدمة مناطق الحماية الاساسية في حقـل المعلومـات ،             
لى التعريف ، انشطة الدخول ، السرية ، سلامة المحتوى          فالحماية يتعين ان تمتد ا    

  .  ، منع عدم الانكار 
  

  ماذا عن استراتجية امن الانترنت ؟؟؟ 
من  الانترنت علـى مواضـع       أمن المعلومات في حقل تحقيق      أتنصب استراتيجة   

وكل منهـا ينطـوي علـى    . من النظم أمن التطبيقات ،   أمن الشبكة ،    أ  -:ثلاث  
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بات تختلف عن الاخرى ويتعين ان تكون انظمة الامـن فـي هـذه              قواعد ومتطل 
المواضع الثلاث متكاملة مع بعضها حتى تحقق الوقاية المطلوبة لانهـا بـالعموم             
تنطوي ايضا على اتصال وارتباط بمستويات الامـن العامـة كالحمايـة الماديـة      

تقدم اشرنا الـى    وفيما  . والحماية الشخصية والحماية الادارية والحماية الاعلانية       
من النظم والبرمجيات والمعطيات وبقي ان نشير في هذا المقام          أالعناصر المتصلة ب  
    -:الى امن الشبكات 

ان ما يحمى من خلال امن الشبكة هو عملية الاتصال والتبادل بين احد كمبيوترات      
) الخـادم   ( النظام النهائي سواء اكان نظام الزبون ان نظام المستـضيف           (الشبكة  

وبين كمبيوتر اخر ضمن الشبكة ، فاذا ارتبط النظام النهائي بالانترنـت مباشـرة              
دون وجود وسائل امن ما بين هذا النظام والشبكة فان اية حزمة بيانات مرسلة قد               

  : يلحق بها ما يلي 
   قد يتم تغيرها خلال عملية النقل -أ 

    قد لا تظهر من حيث مصدرها من الجهة التي قدمت منها-ب 
   قد تكون جزء من هجوم يستهدف النظام -ج 
   قد لا تصل الى العنوان المرسلة اليه -د 

  .  قد يتم قراءتها والاطلاع عليها وافشاءها من الغير -هـ 
من الشبكات من جهة اخرى الى حماية الشبكة نفسها واظهار الثقة لـدى             أويهدف  

له مع الشبكة وكذلك اظهـار      مستخدم النظام النهائي بتوفر وسائل الحماية في تعام       
الشبكة ذاتها بانها تحتوى على وسائل امن لا تتطلب معهـا ان يكـون كمبيـوتر                

  . المستخدم محتويا على وسائل خاصة 
   -: وتتضمن وسائل امن الشبكة ما يلي 

 التعريف والسلامة من خلال تزويد نظام المستقبل بالثقة فـي حمايـة حـزم               - 1
  .  المعلومات التي وصلت لم يتم تعديلها المعلومات والتأكد من ان

حماية محتوى حزم المعلومات من الافشاء الا للجهات المرسلة اليها          :  السرية   - 2
 .  
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تقيد الاتصالات بحصرها ما بين النظام المرسل والنظـام         :  التحكم بالدخول    - 3
  . المستقبل 

  
  ؟لمعلوماتما هي مرتكزات الاستراتيجية التشريعية الوطنية لحماية ا 

إن السياسة التشريعية في مجال الأفعال المعتبرة جرائم كمبيـوتر وجـرائم             •
انترنت ،  يفترض أن تؤسس على أن المصلحة التي يحميها القـانون هـي             
الحق في المعلومات وفق توازن يراعى كفالة تـدفقها وتنظـيم معالجتهـا             

الاعتـداء  واستخدامها ونقلها، وعلى أن موضوع جريمة الكمبيوتر ومحـل          
  . المباشر هو المعطيات بدلالتها التقنية الشاملة

في التعامل مع المعلوماتية يتعين ادراك ما يحصل من  تحول في السلوكيات        •
من مادية الى معنوية ، وما نشهده من تحول من اقتصاد الموجودات الـى              
اقتصاد المعلومات ، مما يتطلب ان تكون مرتكزات الحماية وقواعد التنظيم           
مؤسسة على الاهمية المتنامية للقيم المعنوية وحاجة الاخيرة الى الاعتراف          

  . م مع طبيعتها ءبها وسن قواعد تتوا
اذا كان الجدل والنقاش أساسه مدى امكان انطباق نصوص القوانين الجنائية            •

التقليدية على الجرائم التي تستهدف الاعتداء على معطيـات الكمبيـوتر أو            
خلق مواقف فقهية ترفض ذلك أو تؤيده  أو تـرى عـدم             المعلومات، الذي   

كفايته من جهة وامكان تحققه من نواح أخرى، والذي امتد الـى القـضاء              
وحتى جهات التشريع ، لم يكن بمقدوره اضعاف القناعـة الـسائدة  لـدى               

.   المعطيات - أولا ، بالطبيعة الخاصة لموضوع جرائم الكمبيوتر         -:العموم  
ة المعنوية للمعلومات والمعطيات التي لم تكن فيمـا سـبق           وثانيا ، بالطبيع  

  12.محلا للحماية الجنائية أو مثارا لتشييد نظريات تتفق وطبيعتها
ان هاتين الحقيقتان، الطبيعة المادية للحقوق المالية التـي يحميهـا القـانون      •

الجنائي، والطبيعة المعنوية لمعطيات الحاسوب ، خلقتا اتجاهات متباينة في          
                                                 

 المرتكـــѧـزة علѧى   -) والأدق نѧصوص التجѧریم التقليدیѧة     (انه من الصعوبة بمكان، ان توفر الجѧرائم التقليدیѧة            ) " Huet(یقول الفقيه     12
ویقѧول  "  حمایة فعالة لهـــذه القيـــم المعنــویة التي تمخض عنها المعلوماتية   -التفكير في تحقيق ثروة فعلية أو اتلاف مستندات مادیة          

  ". ليس لها طبيعة مادیة- باعتبارها عنصرا من عناصر المعرفة -یمكن القول بداءة بأن المعلومات ) " H. CROZE(الفقيه 
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، فظهر اتجاه فقهـي     )معطيات الحاسوب (ديد الطبيعة القانونية للمعلومات     تح
يعتبر المعلومات أمـوالا ذات طبيعـة خاصـة           "- الفقه الفرنسي تحديدا   -

انطلاقا من ان غياب الكيان المادي للمعلومات لا يجعلها محلا لحق مـالي             
ماديـة،  من نوع الحقوق المتعارف عليها في الفقه والتي ترد على كيانـات             

وان جاز اعتبارها محلا لحق ملكية ادبية أو فنية أو صناعية، وبالتالي فان              
المعلومات التي لا تكون متصلة بالنواحي الأدبية والفنية والصناعية أو التي           
تأبى بطبيعتها أن تكون محلا لمثل هذه الحقوق، يلزم بالضرورة استبعادهما           

 ان تظل المعلومـات     -ستبعاد  من طائفة الأموال، وليس من مقتضى هذا الا       
خارج نطاق  أية حماية اذا ما جرى الاستيلاء عليها أو استخدامها استخداما             

يحرك مسؤولية فاعله، والـسائد     ) خطأ(غير مشروع ، فمثل هذا الفعل يعد        
لدى جانب من الفقه الفرنسي ان هذه المـسؤولية تتحـرك وفـق قواعـد               

 مـن القـانون المـدني       1382/لمادة  المسئولية المدنية المستندة الى نص ا     
الفرنسي، وبالاعتراف بالخطأ تكون المحكمة قد اعترفت بوجود الحق وهو          

ممــا مــؤداه أن يكــون للمعلومــات طبيعــة " الحــق فــي المعلومــات"
خاصـــــة تسمـــــح بأن يكـــون الحق الوارد عليها مـن         

  .نوع الملكية العلمية
وسبل معالجتها آليا، فان الأمر في رأينا       أما فيما يتعلق بالمعلومات ونظمها       •

لا ينبغي أن يترك للتفسير الفقهي والقضائي من أجل بسط النصوص القائمة            
على الاستيلاء على المعلومات على نحو  ما فعل الفقه والقضاء في فرنـسا            

ان الأيسر والأصوب ان يلتفت المشرع      ..في بادئ الامر ، وقد شقي في ذلك       
تشريع خاص ينص على تجريم صور العدوان المتصورة        الى هذه المشكلة ب   

على المعلومات ونظمها وبرامجها وسبل معالجتها، فهـذه الـصور غيـر            
مقصورة على الاستيلاء على المعلومات بقصد الغش فقط، بل انها تـشمل            
الكثير مما ينبغي التصدي له بتجريم وبعقاب يتناسب مع الأضرار المتوقعة           

لفة هذه، والتي يواصل التقدم العلمي الكشف عنهـا         من صور العدوان المخت   
ولنا في تراجع الدول المتقدمة عن تطويع النصوص القائمة         . يوما بعد يوم    
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وقيامها بسن تشريعات بديلة عبرة تساعد في حسم الموقـف مـن آليـات              
  13.الحماية التشريعية المطلوبة 

الموضـوعي  يؤدي ظهور الحق في المعلومات بالنسبة للقـانون الجنـائي            •
أولا، انه من الضروري    : الى محورين أساسيين للمشكلة     ) قانون العقوبات (

البحث عن مدى حماية المالك أو حائز المعلومات في الأنظمـة القانونيـة             
  يجب الاحاطة بتفاصيل حماية الحيـاة الخاصـة       -:الوطنية المختلفة، ثانيا    

  .للفرد المعني بفحوى المعلومات 
  
  ؟ستراتيجية التشريعية الوطنية لحماية المعلوماتالاما هو محتوى  

  .الاعتراف بالحق في المعلومات ، انسيابها وتدفقها وتداولها  •
البيانات لجهـة   / البرامج  / المعطيات  / تحديد مفهوم معلومات الكمبيوتر      •

 .تحديد نطاق الحماية ومحله 

مقـاهي  / ترنت  الإن/ ن الخدمات التقنية    أاعتماد معايير قياسية ورقابية بش      •
البنوك الالكترونيـة   / التجارة الإلكترونية   / البريد الإلكتروني   / الإنترنت  

   الخ …
تحديد معايير الموثوقية والسرية والاستمرارية اللازمة لمعالجـة وتـداول           •

  .البيانات وتحديدا في طور نقلها 
تحديد انماط السلوك الاجرامي في ميدان التقنية العاليـة وبـشكل رئـيس              •

مع اعتماد الحد الادنى المقرر في      . رائم الاتصالات وشبكات المعلومات     ج

                                                 
حقيقѧѧة مѧѧضمونها، ان التقѧѧدیر ) للحѧѧق فѧѧي المعلومѧѧات(تعكѧѧس نقطѧѧة الانطѧѧلاق المѧѧستحدثة ": Ulrich Sieberیقѧѧول الفقيѧѧه الالمѧѧاني    13

یة یجب أن یختلف عن نظيره بالنسبة للأموال المعنویة، ویتعلق أول مظهѧر للخѧلاف بحمایѧة المالѧك أو الحѧائز          القانوني للأموال الماد  
للأموال المادیة أو المعنویة، وفي حين أن الأموال المادیة نظرا لطبيعتها یستأثر بها شخص محدد على نحѧو مطلѧق، فѧان المعلومѧات        

من حيѧث المبѧدأ حѧرة ولا یجѧب أن تحمѧى بѧالحقوق الاسѧتئثاریة والتѧي تقتѧصر علѧى                      بالأحرى هي مال شائع، ومن ثم یجب أن تكون          
شѧرطا جوهریѧا لأي نظѧام اقتѧصادي وسياسѧي حѧر، وعѧلاوة        ) حریѧة الوصѧول للمعلومѧات   (الأموال المادیة، ویعد هذا المبدأ الأسѧاس       

ع الخاصѧѧية الثانيѧѧة لتقѧѧدیر الأمѧѧوال المادیѧѧة وترجѧѧ. علѧѧى ذلѧѧك، فهѧѧو فѧѧي غایѧѧة الأهميѧѧة مѧѧن أجѧѧل تقѧѧدم الѧѧدول التѧѧي فѧѧي طریقهѧѧا للتنميѧѧة  
والمعنویة، الى أن حمایة المعلومات یجب أن لا ینظر اليها بوصفها تمثل مصالح الأشخاص الذین تأثروا بفحوى المعلومات، ویبرر                  

 اذن، أنѧه یѧستحيل   هذا الوجه، القيود المستحدثة في نطاق حمایة الحياة الخاصѧة فѧي مجѧال تقنيѧة المعلومѧات، وقѧد صѧار مѧن الواضѧح          
تقليل القوانين التشریعية الخاصة بتقنية المعلومات قياسا على النصوص الخاصة بالأموال المادیة، ولكن یجب زیادة الأسس الخاصة 

  المتقدمة، مما یتصل بأسس السياسة التشریعية في نطاق الحمایة الجنائية للمعلومات المفتѧرض   Ulrichواذا آانت أفكار الفقيه     ". بها
تأسيسها على حمایة الحق في المعلومات، بمراعاة حریة انسيابها وتدفقها واستخدامها مѧن جهѧة، والحمایѧة الجنائيѧة لمواجهѧة أنѧشطة                       

فانها في الوقت ذاته تعطي انطباعا واضحا عن وجوب مغایرة الرؤى لآليات حمایة المعطيѧات عѧن آليѧات        . الاعتداء على المعلومات  
المنطلقة أساسا من الاعتراف بطبيعتها الخاصѧة، ومراعѧاة ماهيتهѧا وخصائѧصها وخѧصائص الجѧرائم الواقعѧة                   حمایة الأموال المادیة    

  .عليها
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التشريعات المقارنة من صور جرائم التقنية العالية واعتماد تدابير ردعيـة           
واحترازية تتناسب معها ، كل ذلك بما يتلائم مع الواقع الوطني ومرتكزات            

 القانون العامـة    النظام القانوني الاردني والموائمة مع السائد من نظريات       
ومستويات تفريد العقاب للجرائم المنصوص عليها فـي القـسم الخـاص            

  . خاصة جرائم الاموال والجرائم الاقتصادية 
اتخاذ التدابير التشريعية في ميدان البينات والاثبـات والادلـة والقواعـد             •

الاجرائية المتناسبة مع طبيعة هذه الجرائم بما لا يخل بالحقوق الدستورية           
  .قواعد المشروعية الاجرائية والحق في الخصوصية و

  
  جية التشريعية الوطنية لحماية المعلومات ؟ يا هي متطلبات نجاح وفعالية الاستراتم

عداد القضاة والمحـامين والـضابطة      لإاعتماد استراتيجيات تدريبية امنية      •
  .العدلية بشان جرائم التقنية العالية  تحقيقها وكشفها واثباتها 

ماد استراتيجية وطنية لحماية الابداع الوطني فـي حقـل البرمجيـات            اعت •
والمخترعات التقنية وعدم الانشغال بحماية الاجنبي على حساب تـشجيع          

  .الابداع الوطني الذي يكفل لنا انتاج المعارف لا استهلاكها 
  .اعداد البنية الادارية المناسبة لقيادة مؤسسات التقنية في عصر المعلومات •
همية التعاون بخـصوص كـشف   لأة الوعي بين الافراد والمؤسسات     اشاع •

الاختراقات الامنية ومواجهتها وعدم اخفائها ، واشاعة الثقة بقدرة الأجهزة          
  .الامنية على كشف هذه الانماط الجرمية المستحدثة 

اعتماد الدراسة البحثية المقارنة بخصوص حاجـة التـشريعات الوطنيـة            •
حاطة بالانماط المستجدة من الجرائم في ميدان       لإلالموضوعية والاجرائية   

 . التقنية العالية 

  
   هل تتغير الاستراتيجيات ام تتغير محتوى مراحلها التطبيقية ؟؟

مع تطور العمل على نحو متسارع بسبب تطورات عصر المعلومات المذهلة ،            
 لا احد   قد يكون التغيير الذي يطرا على المنشأة جوهريا وقد يكون متسارعا لكن           
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يتنبه الى مدى التغيير واثره ، وكقاعدة عامة فان التغيير الجوهري يستلزم اعادة           
تقييم للاستراتيجيات الاساسية وليس فقط الجوانب المتغيـرة والتطبيقيـة مـن            

وعلينا ان ندرك حقيقة ان القدرة على اقامة نظام فاعـل لامـن             . الاستراتيجية  
 يستلزم القـدرة العاليـة علـى مواكبـة          -نيا تقنيا وتنظيميا وقانو   –المعلومات  

المتغيرات التي لا تعني هنا تغيير الاجهزة والوسائل فقـط مجـاراة للحـديث              
وعروض البيع ووسائل التسويق والموضة ، انها تعني عقلية متغيـرة تـدرك             

  .الجديد وتثق بتوافر المكنات لمواجهته وتحديه 
  
   الخلاصة والتوصيات   -7

 الالكترونية عموما ، واعمال الهواتف الخلوية الالكترونية علينـا          في بيئة الاعمال  
ان ندرك حقيقة ان الحماية القانونية تعدل باهميتها بل تفوق وفرة البنـى التحتيـة               
وخطط الاستثمار ، وتحقيق الحماية القانونية ليس متيسرا دون وجود نظام قانوني            

ئة ومواجهة مخـاطر الاعتـداء   فاعل لمواجهة مخاطر امن المعلومات في هذه البي   
  . على خصوصية  سرية بيانات  الافراد والمؤسسات 

اننا في هذه المناسبة ندعو الى الوقوف امام التشرعيات القائمة في النظام القانوني             
واعادة قراءة قدؤتها على التواؤم مع متطلبات هذه الاعمال تمهيدا لاصدار حزمة            

 تفي بتنظيم اعمال الهواتف الخليوة او الوسـائل         معتبرة ومتكاملة من القواعد التي    
  . اللاسلكية الالكترونية 

وفي الوقت نفسه ، فان المصارف العربية مدعوة لتبني استراتيجيات عمل واضحة            
، تغطي الابعاد الاستثمارية والتقنية والقانونية لاستخدامات اللهواتـف الخليويـة           

  . والوسائل اللاسلكية في العمل المصرفي 
وان اهم واعظم الحلول فعالية تلك التي تراعي الواقع القائم وتدرك جيدا احتياجاته             

  .دون الوقع في منزلق الحلول والتدابير الجاهزة 
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المخاطر التي تتهدد الخصوصية وخصوصية المعلومات في :رابعا 
  العصر الرقمي

ر بشراهته ان الكمبيوت"  ، 1972  في عام  Mellor –كتب الفقيه الفرنسي ميلر 
لجمع المعلومات على نحو لا يمكن وضع حد لها ، وما يتصف به من دقة ومـن                 
عدم نسيان  ما يخزن فيه ، قد يقلب حياتنا رأسا على عقب يخضع فيها الافـراد                 
لنظام رقابة صارم ويتحول المجتمع بذلك الى عالم شـفاف تـصبح فيـه بيوتنـا        

  ." انية عارية لاي مشاهدومعاملاتنا المالية وحياتنا العقلية والجسم
ولو كان يدرك ميلر ما ستؤول اليه فتوحات عصر المعلومات ، وما سيتحقق في              
بيئة شبكات المعلومات العالمية  والعالم الخائلي الإلكتروني لادرك ان مـا قالـه              
اصبح يسيرا على التقنية ، فهي فيما وصلت اليه الآن من مراحل التطور أمكنهـا               

علومات عن كل فرد وتحيلها إلى بيـان تفـصيلي بتحركاتـه            ان تجمع شتات الم   
  غيرها وغيرها  .... وهواياته واهتماماته ومركزه المالي و

ولان الخطر تعاظم باستخدام وسائل الكشف والمعالجة التقنيـة ، كـان لزامـا أن             
تظهر وسائل تقنية أيضا لمواجهة هذا الخطر ، لكن ، سنبقى نذكر ان الحماية عبر               

ل التقنية تجيء لاحقة على المخاطر والاختراقـات التقنيـة ، لهـذا تظـل               الوسائ
  .المخاطر اسبق في الحصول ، وتظل الحماية في موضع متأخر عنها 

 
  تحديد عام بشان اثر تقنية المعلومات على الحياة الخاصة . 1

تمكن تقنية المعلومات الجديدة خزن واسترجاع وتحليل كميات هائلة من البيانـات            
شخصية التي يتم تجميعها من قبل المؤسسات والدوائر والوكالات الحكومية ومن           ال

قبل الشركات الخاصة ، ويعود الفضل في هذا الى مقدرة الحوسـبة الرخيـصة ،               
وأكثر من هذا فانه يمكن مقارنة المعلومات المخزونة في ملف مؤتمت بمعلومات            

ي ثوان وبتكاليف منخفضة نسبيا     في قاعدة بيانات أخرى ، ويمكن نقلها عبر البلد ف         
  ، أن هذا بوضوح يكشف الى أي مدى يمكن أن يكون تهديد الخصوصية 

وتتزايد مخاطر التقنيات الحديثة على حمايـة الخـصوصية ، كتقنيـات رقابـة              
الفيديو ، وبطاقات الهوية والتعريف الإلكترونية ، وقواعـد البيانـات           ) كاميرات(
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ابة البريد والاتصالات ، ورقابة بيئـة العمـل         الشخصية ، ووسائل اعتراض ورق    
  . وغيرها 

واستخدام الحواسيب في ميدان جمع ومعالجة البيانات الشخصية المتصلة بالحيـاة           
الخاصة للأفراد خلف آثارا إيجابية عريضة ، لا يستطيع أحد إنكارها  خاصة في              

لمية ، وغيرهـا ،     مجال تنظيم الدولة  لشؤون الأفراد الاقتصادية والاجتماعية والع        
  Data Bankبالإنجليزيـة (وهذا ما أوجد في الحقيقة ما يعرف ببنوك المعلومات 

وبنـوك المعلومـات قـد تكـون      )  Les Banques de Donnessوبالفرنسية 
مقصورة على بيانات ومعلومات تتصل بقطاع بعينه ، كبنوك المعلومات القانونية           

ن والقطاعات ، وقد تكون مهيأة للاستخدام       مثلا ، أو قد تكون شاملة لمختلف الشؤو       
على المستوى الوطني العام كمراكز وبنوك المعلومات الوطنية أو المستخدمة على           
نحو خاص ، كمراكز وبنوك معلومات الشركات المالية والبنوك وقد تكون كـذلك             

  . مهيأة للاستخدام الإقليمي أو الدولي 
وين قاعدة بيانات تفيـد موضـوعا معينـا         تك" اما المراد ببنوك المعلومات ، فهو       

( وتهدف لخدمة غرض معين ، ومعالجتها بواسطة أجهزة الحاسبات الإلكترونيـة            
لاخراجها في صورة معلومات تفيد مستخدمين مختلفين في أغـراض          ) الحواسيب  

العمليات المختلفة للحاسب الإلكتروني أو     " ومن الوجهة الفنية ، يقصد بها       " معينة  
  )1 ("تر ، من تسجيل وتصنيف البياناتالكمبيو

وبفعل الكفاءة العالية لوسائل التقنية والإمكانات غير المحدودة في مجـال تحليـل             
واسترجاع المعلومات ، اتجهت جميع دول العالم بمختلف هيئاتها ومؤسساتها الـى        
إنشاء قواعد البيانات لتنظيم عملها ، واتسع على نحو كبير اسـتخدام الحواسـيب              

مع وتخزين ومعالجة البيانات الشخصية لأغراض متعددة فيما يعـرف ببنـوك            لج
ومراكز المعلومات الوطنية ، ومع تلمس المجتمعات لإيجابيات استخدام الحواسيب          
في هذا المضمار ظهر بشكل متسارع أيضا ، الشعور بمخاطر تقنية المعلومـات             

لات الواقعية للاسـتخدام  هذا الشعور نما وتطور بفعل الحا. وتهديدها للخصوصية   
غير المشروع للبيانات الشخصية واتساع دائرة الاعتداء على حق الأفـراد فـي             

 التي نعرض لهـا     -الحياة الخاصة  مما حرك الجهود الدولية والإقليمية والوطنية          
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 لإيجاد مبادئ وقواعد من شأن مراعاتهـا حمايـة          -في الفصلين الثالث والخامس     
ة ، وبالضرورة إيجاد التوازن بين حاجات المجتمع لجمـع          الحق في الحياة الخاص   

وتخزين ومعالجة البيانات الشخصية ، وكفالة حماية هذه البيانـات مـن مخـاطر              
  . الاستخدام غير المشروع لتقنيات معالجتها 

وإذا كانت الجهود الدولية والاتجاه نحو الحماية التشريعية للحياة الخاصة عموما ،            
ر استخدام الحواسيب وبنوك المعلومات على نحـو خـاص ،           وحمايتها من مخاط  

تمثل المسلك الصائب في مواجهة الأثر السلبي للتقنية على الحياة الخاصة ، فـان              
. هذا المسلك قد رافقه اتجاه متشائم لاستخدام التقنية في معالجة البيانات الشخصية             

كانات انتهـاك الحيـاة     فالتوسع الهائل لاستخدام الحواسيب قد أثار المخاوف من إم        
الخاصة ، ومكمن إثارة هذه المخاوف ، أن المعلومات المتعلقة بجميع جوانب حياة             
الفرد الشخصية ، كالوضع الصحي والأنـشطة الاجتماعيـة والماليـة والـسلوك             
والآراء السياسية وغيرها، يمكن جمعها وخزنها لفترة غير محددة ، كمـا يمكـن              

ومع الزيادة في تدفق المعلومـات      . السرعة والسهولة   الرجوع إليها جميعا بمنتهى     
التي تحدثها الحواسيب ، تضعف قدرة الفرد على التحكم في تدفق المعلومات عنه             
، وعملية إعداد المعلومات ومعالجتها عبر أجهزة الحواسيب واستخلاص النتـائج           

ن  خطـر التقنوقراطيـة ، لا      - )2 ( كما يرى الكثيرون في الغـرب      -منها يزيد   
الاعتماد على جهاز لعقلنة الخيارات في الإنفاق والتخطيط والتعليم والسياسة ومـا            
أشبه ، يعرض مفهوم الديمقراطية للخطر والسبب هو أن الخيارات المتخذة وفقـا             
لمبادئ حسابية تستبعد الـسيكولوجية الاجتماعيـة ، وحتـى إذا أدرجـت هـذه               

 يغذي بها الحاسوب ، فهـي لـن         الاعتبارات ، كعامل مساعد في المعلومات التي      
  . تكون الا ذات أهمية ثانوية 

أن التقنوقراطية ، وهي تملك الكمبيوترات   قـد   "- :Robert M.Bowieيقول 
تصبح على درجة بالغة من القوة بحيث تحبس الحياة الخاصة داخل حدود ضيقة ،              

 ـ              ي ذلـك   وتكيف حياة الفرد وأسرته بهذه الأجهزة في اللحظة التي تكـون لهـا ف
مصلحة اقتصادية أو اجتماعية ، وبذلك يصبح الإنسان معاملا كالأرقام ، بكمبيوتر            
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مسلوب الإرادة في اتخاذ قراراته بوعي واستغلال ، ومفرغا أخيرا من شخـصيته             
  )3 ("، أن ما يهدد الجنس البشري ليس حربا نووية ، بل جهاز كمبيوتر مستقل "

رة متشائمة من شيوع اسـتخدام الحواسـيب         كما يظهر لنا ، نظ     -أن هذه النظرة    
واثرها على تهديد الخصوصية ، وهي وان كانت نظرة تبدو مبالغا فيها ، الا أنها               
تعكس حجم التخوف من الاستخدام غير المشروع للتقنية ، وتحديدا الحواسـيب ،             
في كل ما من شأنه تهديد الحق في الحياة الخاصة ، ويمكننا فيمـا يلـي إجمـال                  

الحق في الحياة الخاصة    م الرئيسة لمخاطر الحواسيب وبنوك المعلومات على        المعال
  :بما يلي 

أن الكثير من المؤسسات الكبرى والشركات الحكومية الخاصة ، تجمع عن           : "أولا
الأفراد بيانات عديدة ومفصلة تتعلق بالوضع المادي أو الصحي أو التعليمـي أو   

الخ ، وتستخدم الحاسـبات وشـبكات       ..عمل  العائلي أو العادات الاجتماعية أو ال     
الاتصال في خزنها ومعالجتها وتحليلها والربط بينها واسـترجاعها ومقارنتهـا           
ونقلها ، وهو ما يجعل فرص الوصول الى هذه البيانات على نحو غير مـأذون               
به أو بطريق التحايل اكثر من ذي قبل ، ويفتح مجالا أوسع لإساءة اسـتخدامها               

وجيها منحرفا أو خاطئا أو مراقبة الأفراد وتعرية خصوصياتهم أو          أو توجيهها ت  
 . )4 ("الحكم عليهم حكما خفيا من واقع سجلات البيانات الشخصية المخزنـة            

 جمعـت   1990على سبيل المثال ، فأن حكومة الولايات المتحدة وفق دراسات           
وامرأة بندا لكل رجل    ) 17(بليون سجل مختلف حول الأمريكيين ، بمعدل        ) 4(

في الولايـات المتحـدة تمتلـك سـجلات         ) IRS(وطفل ، ومصلحة الضريبة     
مليون أمريكي على حواسيبها ، وتملـك الوكـالات          ) 100( الضرائب لحوالي   

 ثلاث شبكات اتصالات منفصلة تغطي كل الولايات        - عدا البنتاغون    -الفدرالية  
  .المتحدة الأمريكية لنقل وتبادل البيانات 

للبيانات خلق مشكلة أمنية وطنيـة ، إذ سـهل          ) النقل الرقمي   ( شيوع  أن  : ثانيا  
تتبدى المخـاطر  "ففي مجال نقل البيانات  . استراق السمع والتجسس الإلكتروني     

المهددة للخصوصية في عدم قدرة شبكات الاتصال على توفير الأمان المطلق أو        
م الـشبكات فـي     الكامل لسرية ما ينقل عبرها من بيانات  وامكانيـة اسـتخدا           
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ولم تحل وسـائل    " الحصول بصورة غير مشروعة ، عن بعد على المعلومات          
 وحتى  1993 وفي الاعوام من     )5 (الأمان التقنية من الحماية من هذه المخاطر      

 نشط البيت الابيض الامريكي والهيئات المتخصصة التي انـشأها لهـذا            2000
على خلق تقنيات أمان كافيـة      الغرض في توجيه جهات التقنية الى العمل الجاد         

للحفاظ على السرية الخصوصية ، وبالرغم من التقدم الكبير على هذا الـصعيد             
الا ان احدث تقارير الخصوصية تشير الى انه لما تزل حياة الافراد واسرارهم             

( في بيئة النقل الرقمي معرضة للاعتداء في ظل عدم تكامل حلقـات الحمايـة               
  )6 ().قانونية التنظيمية والتقنية وال

أن اكثر معالم خطر بنوك المعلومات على الحياة الخاصة ، مـا يمكـن أن               : ثالثا  
تحويه من بيانات غير دقيقة أو معلومات غير كاملة لم يجر تعديلها بمـا يكفـل      

فعلى سبيل المثال ، كلف مكتب تقييم التقنية في الولايـات           . إكمالها وتصويبها   
، وهو عـالم فـي مجـال        ) لوردن( الدكتور   1981في عام   ) OTA(المتحدة  

الجريمة ، بإجراء دراسة حول قيمة بيانات التاريخ الإجرامي التي تحويها ملفات   
 )FBI-     وملفات وكالة شرطة ولاية نيويورك ، وقد       )  وكالة الشرطة الفدرالية

وجد أن النسبة عالية من البيانات كانت غير كاملـة وغيـر دقيقـة ومبهمـة ،         
عديد منها اعتقالات وتقصيات لم تؤد الى إدانة ، أو أنها متعلقة بجنح             ويتضمن ال 

بسيطة تمت في الماضي القديم ، واظهرت دراسات أخرى أن أصحاب العمل لم             
يوظفوا في الغالب مثل هؤلاء الأشخاص لسجلاتهم الإجرامية غيـر الدقيقـة ،             

سـطة مكتـب    واعترفت أربعة من خمسة ولايات أمريكية تم الاتصال معها بوا         
أنها لم تتأكد أبدا من دقة البيانات في ملفاتها أو أنها لم تقم             ) OTA(تقييم التقنية   

  .بتحديث نوعي منتظم 
أن المعلومات الشخصية التي كانت فيما قبل منعزلة متفرقة ، والتوصـل            : "رابعا  

إليها صعب متعذر ، تصبح في بنوك المعلومات مجمعة متوافرة متكاملة سـهلة             
ل، متاح اكثر من ذي قبل استخدامها في أغراض الرقابة علـى الأفـراد ،               المنا

 أن الحاسب بـشراهته التـي لا تـشبع          -:وهكذا تبدو صائبة مقولة ارثر ميللر     
للمعلومات ، والسمعة التي ذاعت حول عدم وقوعه في الخطا وذاكرته التـي لا              
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( عـصبي   يمكن لما يختزن فيها أن ينسى أو ينمحي ، قـد تـصبح المركـز ال               
Centre Nerveax (    لنظام رقابي يحول المجتمع الى عالم شفاف ترقـد فيـه

عارية بيوتنا ومعاملاتنا المالية ، واجتماعاتنا وحالتنا العقليـة والجـسمانية لأي            
   )7 ("مشاهد عابر 

 ان تكامل عناصر الحوسبة مع الاتصالات والوسـائط المتعـددة اتـاح             -:خامسا  
عية ومرئية ومقروءة ، اضافة الى برمجيـات التتبـع          وسائل رقابة متطورة سم   

 - واسطة هذه العناصر جميعـا       -وجمع المعلومات آليا ، كما اتاحت الانترنت        
القدرة العالية لا على جمع المعلومات فقط ، بل معالجتها عبر تقنيـات الـذكاء               

دي انظمة الكمبيوتر المستضيفة وانظمة مزو    ( الصناعي التي تتمتع بها الخوادم      
والتي تتوفر ايضا لدى محركات البحث وبرمجيات تحليل الاستخدام         ) الخدمات  

والتصرفات على الشبكة ، بحيث لا يستغرب معها ان الشخص عنـدما يتـصل       
باحد مواقع المعلومات البحثية في هذه الايام يجد امامه المواقع التي كان يفكـر              

لانترنت ان ترده رسـائل     في دخولها والتوصل بها ، كما لا يستغرب مستخدم ا         
  . )8 (بريد الكتروني تسويقية من جهات لم يتصل بها تغطي ميوله ورغباته

 في العديد من الدول     -ان بدء مشكلات الكمبيوتر في الستينات ترافق مع الحديث          
 عن مخاطر جمع وتخزين وتبادل ونقل البيانات الشخـصية ومخـاطر            -الغربية  

 المساس بالخصوصية والحريات العامة ، وانتـشر        تكنولوجيا المعلومات في ميدان   
الحديث عن الخطر الكبير التي يتهدد الحرية الشخصية بسبب المقـدرة المتقدمـة             
لنظم المعالجة الالكترونية على كشف والوصول الى المعلومات المتعلقة بـالأفراد           

 وخـلال الثمانينـات تغيـر     . واستغلالها في غير الاغراض التي تجمع من اجلها         
الواقع التكنولوجي فيما يتعلق بالجهات التي تملك وتسيطر على نظـم الكمبيـوتر             
وكان ذلك بسبب اطلاق الحواسيب الشخصية وانتشارها ، واصبح من الواضح ان            
حماية الخصوصية يتعين ان تمتد الى الكمبيوترات الخاصة وان يتم احداث توازن            

لخاصة وبين الحق في الوصول     ما بين الحق في الخصوصية او الحق في الحياة ا         
الى المعلومات ، هذا التغير في الواقع التكنولوجي عكس نفسه على حقل الحمايـة              
القانونية في الخصوصية بأبعادها التنظيمية والمدنيـة والجزائيـة وبـدأت تكثـر             
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الاحاديث بشأن دعاوى الاستخدام غير المشروع للمعلومات وللوثائق الشخصية ،          
 علـى   -رة في حقل الاعتداء على البيانات الخاصة من بينها          وظهرت احداث شهي  

 الحادثة التي حصلت في جنوب افريقيـا حيـث امكـن للمعتـدين              -سبيل المثال   
الوصول الى الاشرطة التي خزنت عليها المعلومات الخاصة بمـصابي امـراض            
الايدز وفحوصاتهم ، وقد تم تسريب هذه المعلومات الخاصة والسرية الى جهـات             

 عندما تمكـن    1989ومن الحوادث الشهيرة الاخرى حادثة حصلت عام        . ديدة  ع
احد كبار موظفي احد البنوك السويسرية بمساعدة سلطات الضرائب الفرنسية بان           
سرب اليها شريطا يحتوي على أرصدة عدد من الزبائن ، وقد تكرر مثـل هـذه                

 97-96ا بين عامي    وقد اظهرت القضايا التي حصلت م     . الحادث في المانيا ايضا     
في الحقل المصرفي ان الوصول الى البيانات الشخصية ارتبط في الغالب بانشطة            

 .)9(الابتزاز التي غالبا ما تتعلق بالتحايل على الضريبة من قبل زبـائن البنـوك               
 بان نظام الامـن التـي تنتجـه  المـسمى            IBM اتهمت شركة    1986وفي عام   
RACF    ايـضا   1994ن داخل المنشآت  ، وفي عام         يستخدم للرقابة على الموظفي 

وفي المانيا اثير جدل واسع حول حق دائرة التأمينات الـصحية بنقـل البيانـات               
الشخصية الى شركات خارجية ، وشبيه بهذا الجدل ما يثور الان بشأن مدى احقية              

  . شركات تزويد الانترنت والتلفونات الكشف عن معلومات الزبائن لجهات اخرى 
 الـى   -المخاطر اثارت وتثير مسالة الاهمية الاستثنائية للحماية القانونية         ان هذه   

 للبيانات الشخصية ، ومن العوامل الرئيسة في الدفع نحـو           -جانب الحماية التقنية    
وجوب توفير حماية تشريعية وسن قوانين في هذا الحقل ، انـه وقبـل اختـراع                

 بواسطة النصوص الجنائية التي     الكمبيوتر ، فان حماية هؤلاء الاشخاص كانت تتم       
كحماية الملفات الطبية او الاسرار المهنية بين المحامي        ( تحمي الاسرار التقليدية    

وعلى الرغم من ذلك فان هذه النصوص التقليدية لحماية شرف الانسان           ) والموكل  
وحياته الخاصة لا تغطي الا جانبا من الحقوق الشخصية وبعيدة عن حمايته مـن              

مع وتخزين والوصول الى ومقارنة واختيار وسيلة نقل المعلومات فـي           مخاطر ج 
بيئة الوسائل التقنية الجديدة هذه المخاطر الجديدة التي تستهدف الخصوصية دفعت           
العديد من الدول لوضع تشريعات ابتداءا من السبعينات ، تتضمن قواعـد اداريـة              
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تـشريعات الـسرية    ومدنية وجنائية من اجل حماية الخصوصية وتوصف بانهـا          
وليست فقط مجرد تشريعات تحمي من افعال مادية تطال الشرف الاعتبار والحياة            

 كتلـك   -كما أن هذه المخاطر ، وما يتفرع عنها من مخاطر أخـرى             . الخاصة  
الناتجة عن معالجة البيانات في شبكات الحواسيب المربوطـة ببعـضها الـبعض              

كز المتباعدة و المختلفة من حيث أغـراض        والتي تتيح تبادل المعلومات بين المرا     
 نقول ، أن هذه المخاطر كانت محل اهتمام دولي وإقليمـي            -تخزين البيانات بها    

ووطني افرز قواعد ومبادئ تتفق وحجم هذه المخاطر ، كوجوب مراعاة الدقة في             
جمع البيانات وكفالة صحتها وسلامتها ، واتخاذ تدابير أمنية لمعالجتهـا وخزنهـا             

لها ، واقرار مبدأ حق المشاركة الفردية في تعديل وتـصحيح وطلـب إلغـاء               ونق
البيانات ، ووجوب تحديد الغرض من جمعها ومدة اسـتخدامها ، واقـرار مبـدأ               
مسؤولية القائمين على وظائف بنوك المعلومات لأي تجاوز أو مخالفـة للمبـادئ             

 الشخصية ، وهـذه     الموضوعية والشكلية في جمع ومعالجة وتخزين ونقل البيانات       
المبادئ أكدت عليها ايضا تشريعات حماية الحياة الخاصة على نحو ما سـنعرض             

  .في الفصول اللاحقة 
  
  مخاطر الخصوصية في بيئة الإنترنت والتجارة الإلكترونية  .  2

 ،   Deirdre Mulligan  وديردري موليغان Jerry Bermanيقول جيري بيرن 
ازن الاسواق بين مخازن عديدة لا تعرف ايا منها ،          تصور انك تسير في احد مخ     " 

فتوضع على ظهرك اشارة تبين كل محل زرته وما الذي قمت به وما اشـتريته ،                
  )10(" ان هذا شيء شبيه لما يمكن ان يحصل في بيئة الانترنت 

عندما يستخدم الافراد مواقع الانترنت فانهم يتوقعون قدرا من الخفية في نـشاطهم             
يتوقعون في العالم المادي الواقعي ، ففي الاخير يمكن ملاحظة وجودهم           اكثر مما   

ومراقبتهم من قبل الاخرين ، وما لم يكشف الشخص عن بيانات تخصه فانه يعتقد              
ان احدا لن يعرف من هو او ماذا يفعل ، لكن الانترنت عبر نظم الخوادم ونظـم                 

.  وقفة في فضاء الـشبكة       ادارة الشبكات تصنع قدرا كبيرا من المعلومات عند كل        
 من قبل   - مثلا   –وهذه البيانات قد يتم اصطيادها ومعرفتها عن موظفي منشاة ما           
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صاحب العمل عند استخدامه للشبكة او لاشتراكاتهم المربوطة عليها ، وقد تجمـع             
من قبل المواقع المزارة نفسها ، وكما قلنا فان جمع شتات معلومـات وسـلوكيات               

  .  يرد كشف اي من تفاصيل ما تضمنتهح صورة عن شخص لممعينة قد يقدم اوض

   -:  لماذا الانترنت مختلفة عن غيرها من الوسائل في علاقتها بالخصوصية 2-1

ان وضع نظام لحماية الخصوصية في بيئة الانترنت عليـه ان يراعـي طبيعـة               
التهديدات الخاصة التي تتعرض لها الخصوصية في نطـاق اسـتخدام وعمليـات             

ترنت ، فالإنترنت تخلق سلسلة من التحديات الجديدة في مواجهة خطط حمايـة     الان
   - :)11 (وتتمثل هذه التحديات بما يلي. المستهلك والطفولة وحماية الخصوصية 

 . الإنترنت تزيد كمية البيانات المجمعة والمعالجة والمنشاة  - 1

 العـالم الحقيقـي     ان الإنترنت شهدت نماء التوجه نحو جمع البيانات المتوفرة في         
باعتبارها تصبح اكثر سهولة في بيئة الانترنت من حيث قدرة الوصـول اليهـا ،               
واكثر ملاءمة للتبويب بسبب تقنيات الحوسبة ، وتصبح اسهل للتبادل في ضـوء             
وسائل تبادل المعلومات بكل اشكالها التي اتاحتها الانترنت وبرمجيـات التـصفح            

  . والتبادل والنقل 
تي تمر عبرها رحلة البيانات المتبادلة تغيرت بسبب الانترنـت ، وتـرك             فالبيئة ال 

الأفراد خلفهم الوسائل التقليدية في الوصول للمعلومات واصبح اعتمـادهم اكثـر            
فاكثر على الإنترنت ، لان الانترنت مصدر غني بالمعلومات حول كـل شـيء ،               

 ـ           راد وعـاداتهم   وفي نطاق مسائل الخصوصية تحديدا  فان المعلومات عـن الاف
وهواياتهم ومسلكياتهم وآرائهم واتجاهاتهم في التسوق امست متـوفرة فـي ظـل             

  . الانترنت 
ان البيانات المنقولة والمتبادلة والتي يطلق عليها تعبيرات عديدة كنهر المعلومـات            

ككناية عن دور المـاوس مـن بـين ادوات جهـاز          ) روث الفئران   ( المتدفق او   
 تنزيل قدر كبير من المعلومات ، قد تشمل عنوان بروتوكول           الكمبيوتر في عمليات  

الانترنت لحواسيب الافراد ، المتصفح المستخدم ، نوع الحاسوب، وآخر ما قام به             
المستخدم في زيارته الاخيرة السابقة لزيارة الموقع وربما المواقع الاخرى التـي            
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كذلك للتعريف بالشخص   زارها ، فهذه المعلومات التي قد تكون كافية او لا تكون            
يتم اصطيادها وجمعها في نقاط عديدة في الرحلة عبر الشبكات ، ويمكن ان تتوفر              
لاعادة استخدامها او افشائها او تناقلها بين قطاعات معنيـة بجمعهـا ، وبعـض               
المعلومات مهمة وضرورية لعمليات الشبكة والوصول لمواقع الانترنت ، كـرقم           

الانترنت الخاص ، وبدونهما فالشبكة غير قادرة علـى         التلفون وعنوان بروتوكول    
العمل ، ولكن هناك اجزاء من المعلومات قد لا تكون ضرورية لهذه العمليات وقد              
يكون جمعها لاغراض غير عمليات الشبكة ، ومع المعلومات التـي تجمـع فـي               
مراحل شراء المنتجات او لمجرد التسجيل او الاشتراك بخدمات الموقـع ، فـان              

ماع هذه المعلومات قد يشكل بيانا بانشطة الفرد ، وفي مرحلـة مـن المراحـل                ج
تصبح هذه البيانات عند جمع شتاتها وتحليلها ، خاصة مع قيام برمجيـات ذكيـة               
بذلك ، مادة تكشف تفاصيل كثيرة قد لا يرغب الشخص بكشفها ، وبنفس الوقـت               

 ـ          رى لغايـات الاعمـال     تصبح هذه البيانات مادة غنية ومحلا للبيع من جهة لاخ
  .والانشطة 

 .   الإنترنت أتاحت عولمة المعلومات والاتصالات 

في بيئة الانترنت ، تتدفق المعلومات والاتصالات عبر الحـدود دون اي اعتبـار              
للجغرافيا والسيادة ، والافراد يعطون معلوماتهم لجهات داخلية وخارجية وربمـا           

ر مخاطر اساءة استخدام هذه البيانـات   جهات ليس لها مكان معروف ، وهو ما يثي        
وقـد  . خاصة في دول لا تتوفر فيها مستويات الحماية القانونية للبيانات الشخصية     

لا تخدم القوانين الوطنية كثيرا في هذا الفرض ، كما ان تضمينها نصوصا بـشان               
السيطرة على  نقل البيانات قد لا يكون فاعلا في ظل غياب التنسيق وضـمان ان                

ن نقل البيانات  محكوما باتفاقات تكفل حمايتها او تضمن توفر حماية مماثلـة              يكو
في الدولة المنقول لها البيانات ، وتعدو المخاطر اوسع مع نشوء ملاجئ آمنـة لا               
تقيد عمليات المعالجة باي قيد ولا تتوفر عندها قيود منعية على جمـع ومعالجـة               

الاعمال في بيئة الانترنت للافـلات      البيانات ، وهي ملاجئ تهرب اليها مؤسسات        
من القيود القانونية ، تماما كما في حالات البحث عن ملاجـئ لا تفـرض فيهـا                 
الضرائب او تتيح تبادل الاموال دون رقابة  ، وهذه تمثل تحـديا عالميـا ولـيس            
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مجرد تحد وطني ، ولعلها الاساس الذي يدفع نحو ابرام اتفاقيات ثنائية وعالميـة              
اية البيانات الشخصية عبر الحدود وهو نفس الاساس الـذي اوجـب            في حقل حم  

ايجاد الادوات العقدية التي تفرض على الجهة متلقية البيانات او الوسيطة في تلقيها             
لارسالها لطرف ثالث التزامات قانونية معينة تدور في مجموعهـا حـول هـدف              

ة الى جانب غرضها    حماية الخصوصية ومنع اساءة استخدام بيانات الافراد الخاص       
  .في منع الانشطة الاحتيالية والمساس بالمستهلك في بيئة الانترنت 

  
 .  التحدي الناشئ عن فقدان المركزية وآليات السيطرة والتحكم  - 2

ان اقرار قانون وطني او تطوير استراتيجية وطنية ملائمة لحماية احـد حقـوق              
طرة والسيادة وتـوفر الجهـة      الانسان ، قد يكون فاعلا ، ويرجع ذلك لعنصر السي         

القادرة على الرقابة ومنع الاعتداء او استمراره ، والتي تتـيح ايـضا التعـويض               
وملاحقة المخالفين ، لكن كيف يكون الوضع في ظل الانترنت التي يملكهـا كـل               
شخص وغير مملوكة لاحد ، والتي لا تتوفر فيها سلطة مركزية ولا جهة سـيادة               

  . الفرصة والمكنة للحماية القانونية عند حدوث الاعتداء توفر الحماية او تتيح 
 وبالرغم من حقيقة ان الصراع يحتدم على السيطرة على الانترنت ، من خـلال              
السعي للسيطرة على أسماء النطاقات وعناوين المواقع ، والتنافس للسيطرة علـى            

كم بالمعلومـات  سوق استضافة المواقع عبر الخوادم التقنية ، والتوجه احيانا للـتح      
وطرق تبادلها عبر التحكم بالحلول التقنية واحتكارها لتكون وسيلة التحكم بمصائر           
المستخدمين واداة السيطرة الفعلية ، بالرغم من  كل ذلك ، ومع ما يرافقـه مـن                 
نشاط مضاد لجهة منع الاحتكار المعلوماتي وتباين المصالح بين أمريكا وأوروبـا            

ن ، فان الانترنت تتصف باللامركزية وغيـاب الـسلطة          وشرق اسيا في هذا الشا    
التحكمية ، وليس دعوات انشاء حكومة الانترنت او بوليس الانترنـت او معـايير        
الاستخدام الموحد او سياسات التنظيم الذاتي للالتزامات الا وسائل افتراضية شانها           

الدولي أهميـة   شان البيئة التي نشأت فيها ، ومن هنا يكون لبعض مسائل التعاون             
بالغة ، ابرزها الاتفاق في حقل الاختصاص القضائي والقانون الواجب التطبيق في            
بيئة منازعات الانترنت ، وحيث سنقف على هذه المسالة تفصيلا في الكتاب الرابع             
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من هذه الموسوعة بما في ذلك الاتجاهات الحديثة لحسم مسائل الاختصاص وفض            
ي بيئة الانترنت ، فاننا نكتفي في هذا المقـام بهـذه            المنازعات وتطبيق القانون ف   

الاشارة ونحيل القارئ الكريم الى الكتاب الرابع الذي يعالج هذه المسالة على نحو             
  . تفصيلي 

ومع وجود توجهات للتعاون والتنظيم الدولي ، وجهود مميزة لدى منظمة التعاون            
قنية وهيئات وقطاعات عاملة    الاقتصادي والتنمية ، والاتحاد الاوروبي ، وجهات ت       

في بيئة الانترنت ، فان كافة هذه الجهود حتى الان لم تقدم حلـولا لجهـة حـل                  
مشكلات عدم وجود تنظيم مقبول يحكم الانترنت في كل مسائلها ، ولعل طبيعـة              
الانترنت واتجاهات تطور طريق المعلومات السريع يعطي انطباعا ان الانترنـت           

كومات في ايجاد تنظيم قانوني يحكمها او يـسيطر علـى           ستبقى خارج أمنيات الح   
  . شؤونها 

ان البيانات تنتقل عبر الانترنت من دولة لدولة ومن منظمة لمنظمة ومـن جهـة               
عمل الى اخرى ، من فرد الى مؤسسة ، دون قيود وبكل اللغات وتسافر المعلومة               

خرى في الفضاء ،    عبر الشبكات المحلية فالمناطقية فالدولية ، وتوجه من نقطة لا         
وفي رحلتها هذه تحط وتزور العديد من مناطق الاختصاص القـضائي ومنـاطق             
السيادة ، مناطق قد لا تكون بينها تعاون او حتى روابط ، ففي مثل هذه البيئة ثمة                 
حاجة لجهد استثنائي على النطاق الدولي اهم ما يتعين ان يتصف به الخروج مـن               

للسيطرة ، فلم تعد ارادة القوي هي حجر الزاوية ، فربما           الاطر والمفاهيم التقليدية    
يكون لفرد ما القدرة في هكذا بيئة ان يتحدى اعظم القوى ، لهذا فان مـا نـسميه                  
ديمقراطية الانترنت ، وعدالة التعامل مع المعرفة ، وعدم التمييز وانتهـاء عهـد              

يها في كـل نـشاط      الاحتكار والسيطرة ، هي الاسس التي يتعين ان يتم التفكير ف          
يهدف الى تنظيم ضروري لمسائل الانترنت ، والاهم ان يكون تنظيما يراعي هذه             

  . السمات التقنية وهذه الخصائص وميزات التفاعلية اللامتناهية 
    خصوصية المستخدم الرقمي في الدراسات المسحية 2-2

نـت  في احدث دراسات الخصوصية على الخط ، اي الخصوصية في بيئـة الانتر  
 من قبل مركز 2001، أظهرت دراسة مسحية اجريت عام  والتجارة الالكترونية 
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CARAVAN®   الأمريكي العامل في حقل قياس واقع ومشكلات الخـصوصية 
 تنامي التجارة الالكترونية بشكل متسارع ، وتـضمنت         1999على الخط منذ عام     

 بليـون   26لكين قد انفقوا    الدراسة انه وفقا لوزارة  التجارة الامريكية ، فان المسته         
  ومع ذلك فان القلق لا يزال يسود بين المستخدمين بـشان             2000دولار في عام    

معلوماتهم الشخصية التي يمكن ان تقع بايدي جهات تسيء استغلالها ، وقد اجريت   
من المستهلكين عبر المنـازل او مكاتـب        % 55هذه الدراسة ، ظهر ان اكثر من        

 طلب شراء او اكثر خلال الاثنا عشر شـهرا المنـصرمة ،             العمل قد قاموا بتعبئة   
 ، والسبب الرئيسي للتسوق عبر الانترنت ما توفره         1999عام  % 44بالمقارنة مع   

من  المـستخدمين    % 30، وما نسبته    %  56هذه الطريقة من راحة في التسوق         
ب منهم كانت مشترياتهم من المنتجات هي الكت      % 57 منتجات ، و   5-1اشتروا من   

% 34للملابـس ، و   % 45لخدمات الطيـران والتـذاكر ، و      % 49والموسيقى ، و  
لانشطة الفن والثقافة والرياضة وشراء التذاكر لهذه الغاية        % 33لبرامج الكمبيوترو 

  لاجهزة الكمبيوتر ، % 30، و
 1999انفق نفس المبلغ التقريب الذي اظهرته دراسة        %  69ومعظم المستهلكين     

  .   دولار أمريكي 500ن وهو اقل م% ) 64( 
اما حول مواطن قلق المستهلكين ومشكلاتهم ، فانها لم تتغير كثيرا عما كانت عليه              

 ، معظم المستهلكين ابدوا ان القلق الرئيسي لديهم هو سرقة ارقـام             1999في عام   
من المستهلكين قلقين من إساءة استخدام      % 22، و    % ) 43ما نسبته     ( بطاقاتهم  
شخصية ، واحد الى ثلاثة من المستهلكين واجه مشكلة في عملية الشراء            بياناتهم ال 

، معظم هذه المشاكل ان مواصفات  ما طلب من منتج او خدمة لم تكن مواصفات                
 حيث كانت النـسبة     1999بزيادة عما كان في عام      % 13(ما جرى تسلميه فعليا     

اشـتكوا مـن ان     % 3اشتكوا ان المنتج لم يتم تسليمه اطلاقا ، و        % 5،و  %) ) 8(
اشتكوا انهم دفعـوا    % 2و. اضاف كلفا اضافية عما اتفق عليه       ) البائع  ( المزود  

اكدوا ان ارقام بطاقاتهم قد تـم سـرقتها         % 2بدل منتجات لم يشتروها اصلا ، و      
  . واستخدمت في اعمال شراء غير مشروعة 
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هـة التـي    من المستهلكين انه من المهم لديهم معرفة مكان وموقع عمل الج          % 71
من المستهلكين يرون ان الدفع بواسطة الشيك او الحالات         % 59يتعاملون معها ،    

% 92اكثر امنا واكثر ملاءمة من الدفع بواسطة بطاقات الائتمان ، في حـين ان               
  . )12 (منهم يستخدمون البطاقات للدفع 

 فـي  Business Week Surveyفي دراسة اجرتها مؤسسة اعمـال الاسـبوع   
 اكدت ان الأمريكيين يهتمون كثيرا بخصوصيتهم ، فاكثر من          )13( 20/3/2000

نصف الأمريكيين يفضلون نوعا ما من السياسة العامة التي تقرر كيف يتم جمـع              
واحد مـن   %  ( 35وما نسبته   . البيانات الشخصية واستخدامها في بيئة الانترنت       

جمـع البيانـات    من المستخدمين لن يكونوا باي شكل مرتاحين مـن          ) كل ثلاثة   
 4% ( 82الشخصية لتكوين بيان بالمعلومات عنهم في بيئة الانترنت ، وما نسبته            

غير مرتاحين من بعض المعلومات التي تطلب من مواقع الانترنـت           ) من خمسة   
وتتعلق ببياناتهم الشخصية او بيانات يمكن ان تساهم في التعرف عليهم او توسيع             

نات الدخل السنوي ، ورقم رخصة الـسواقة او         نطاق المعرفة باشخاصهم مثل بيا    
واقعة الحصول على الرخصة ، وبيانات الاعتماد والائتمان المالي الخاصة بمركز           

  ) المستخدم ، والوضع الطبي 
من المستخدمين ، يفضلون نوعا ما من القوانين التي تنظم جمع البيانات             % 57و

  . الالكترونية الشخصية واستخدامها في بيئة الانترنت والتجارة
ومن بعض النتائج الاحصائية ذات الدلالة ، النتائج التي اظهرتها الدراسـة التـي              

 Georgetown Internet Privacy Policyاجرتها جامعـة جـورج تـاون    

Survey   وكانت تتعلق بسياسات او استراتيجيات الخصوصية على         1999 عام ، 
فقـط مـن مواقـع       % 9.5 الخط ، حيث ظهر من ضمن نتائج هذه الدراسة  ان          

الانترنت تتوفر فيها سياسات ملائمة وواضحة ومناسبة بشان خصوصية المستخدم          
  .من المواقع تجمع معلومات شخصية عن المستخدمين % 92.9، وان 

 في  )AT&T( ) 14(وفي دراسة اوسع اجرتها اكبر شركات الاتصال في العالم          
علومات للموقع متى مـا كانـت    ، اظهرت ان المستخدمين يقدمون م  1999نيسان  

غير قادرة على التعريف بهم بشكل وافـي ، وان بعـض المعلومـات يعتبرهـا                
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المستخدمين اكثر حساسية من غيرها ، كارقام بطاقات الائتمان وارقام الـضمان            
الاجتماعي ، وان العامل الاساسي في تقدير المستخدمين لمدى تقديم المعلومـات            

 جمعها من جهة وثقتهم انها لن تكون محلا للتبـادل           يتوقف على ادراكهم اغراض   
مع الاخرين ، وان غالبيتهم لا يفضلون ولا يقبلون فكرة تبـادل المعطيـات ، ولا                
يحبون وسائل الاتصال والتواصل غير المطلوبة ابتداء ، وان  توفر سياسات عامة             

مع سياسـات   لحماية الخصوصية في بيئة الانترنت والتجارة الالكترونية  مترافقة          
واضحة ومعلنة من الباعة ومقدمي الخدمات يمكن ان تكون كافية لتوفير الثقة لدى             

  . المستخدمين بمستوى مقبول من حماية خصوصياتهم عبر الشبكة 
  

  مصادر تهديد خصوصية المعلومـات فـي بيئـة الانترنـت والتجـارة               2-3

  ات الشخصية لإنترنت اكبر آلة جمع ومعالجة ونقل للبيانا  الإلكترونية

ان تطوير الحواسيب الرقمية وتكنولوجيا الشبكات ، وبشكل خاص الإنترنت اتاح           
نقل النشاط الاجتماعي والتجاري والسياسي والثقافي والاقتـصادي مـن العـالم            
المادي الي العالم الافتراضي البيئة الالكترونية ، ويوماً بعد يوم تتكامل الشبكات            

لف انشطة الحياة ، وبنفس الوقت فان التطور الثقافي         العالمية للمعلومات مع مخت   
  .في توظيف التقنية رافقه توجه واسع بشأن حماية خصوصية الأفراد 

ففي العالم الرقمي وعالم شبكات المعلومات العالمية ، يتـرك المـستخدم آثـار              
ودلالات كثيرة تتصل به بشكل سجلات رقمية حول الموقع الذي زاره والوقـت             

 على الشبكة والامور التي بحث عنها والمواد التـي قـام بتنزيلهـا              الذي قضاه 
والوسائل التي ارسلها والخدمات والبضائع التي قام بطلبها وشرائها  انها سجلات           
تتضمن تفاصيل دقيقه عن شخصية وحياة وهوايات وميـول  المـستخدم علـى              

  .الشبكة وهي سجلات مؤتمتة ذات محتوى شخصي يتصل بالفرد  
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فح والتجول عبر الإنترنت يترك لدى الموقع المزار كميـة واسـعة مـن              والتص
المعلومات على الرغم من ان جزءا من هذه المعلومـات لازم لاتاحـة الـربط               
بالإنترنت والتصفح ، وبمجرد الدخول الى صفحة الموقع فان معلومات معينـه            

 header)تتوفر عن الزبون وهـي مـا يعـرف بمعلومـات راس الـصفحة      

information )  وهي التي يزودها الكمبيوتر المستخدم للكمبيوتر الخادم الـذي  
  :يستضيف مواقع  الإنترنت ، وهذه المعلومات قد تتضمن 

 ومن خلاله يمكن تحديد اسـم   (IP)عنوان بروتوكول الإنترنت العائد للزبون -1
عـن  النطاق  وتبعا له تحديد اسم الشركة او الجهة التي قامت بتسجيل النطاق         

  .طريق نظام أسماء  المنظمات وتحديد موقعها 
 المعلومات الأساسية عن المتصفح ونظام التشغيل وتجهيزات النظام الماديـة           -2

  .المستخدمة من قبل الزبون 
  . وقت وتاريخ زيارة الموقع -3
 مواقع الإنترنت وعنوان الصفحات السابقة التي زارها المستخدم قبل دخولـه            -4

  .لزيارة الصفحة في كل ا
 وقد تتضمن أيضاً معلومات محرك البحث الذي استخدمه المستخدم للوصول           -5

وتبعاً لنوع المتصفح قد يظهـر عنـوان البريـد الإلكترونـي            . الي الصفحه 
  .للمستخدم 

  وايضاً تبعاً لتشغيل المستخدم أوامر خاصة حول ادارة التعامل مع الشبكة قد              -6
 قضاؤه في كل صفحة وبيان المعلومـات  تظهر معلومات حول الوقت الذي تم 

 .التي ارسلت واستقبلت 

العديد ان لم يكن كافة الموقع التفاعليه وتحديداً مواقع النشاط التجـاري والتجـارة              
الالكترونية على الانترنت ، تتطلب من المستخدم تقديم وتعبئة نمـوذج يتـضمن             

عينة او التسجيل او    معلومات مختلفة ، سواء أكان في معرض الاشتراك بخدمات م         
وتتـضمن  . الانضمام لمجموعات النقاش او حتى لاجراء تعليق او ارسال رسالة           
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مادة هذه المعلومات اسم المستخدم وعنوانه للعمل والمنزل وارقام الهاتف والفاكس           
وعنوان البريد الالكتروني ومعلومات حول السن والجـنس والحالـة الاجتماعيـة         

شهري او السنوي واحياناً اهتمامات الشخص ، واما مواقع   ومكان الاقامة والدخل ال   
البيع والشراء على الانترنت والمواقع التي يتم فيها اجراء عمليـات دفـع فانهـا               

 .تتطلب رقم بطاقة الاعتماد ونوعها وتاريخ انتهائها 

وبالرغم من المنافع الكبيرة التي أفرزتها تكنولوجيا المعلومات وشبكات المعلومات          
لميه فانها ايضاً اوجدت خطراً حقيقياً تمثل بامكانيه جمع المعلومات وتخزينهـا            العا

والاتصال بها والوصول اليها، وجعلها متاحه على الخط قابلة للاستخدام من قبـل             
مختلف قطاعات الاعمال والاجهزة الخلويـة بـدون علـم أو معرفـة صـاحب               

  .المعلومات 
   cookiesكيز اصطياد البيانات الشخصية وتقنيات الكو •

يجري تخزينها بمجرد زيارة الموقـع علـى القـرص          ) الكوكيز(ان تقنيات مثل    
الصلب لجهاز المستخدم ، وتمكن الموقع من جمع المعلومـات باسـتمرار عـن              
المستخدم والتي تتعلق باشتراكه على الخط والمواقع المزارة وما يفضله ومقـدار            

  .مكوثه في المواقع وغير ذلك 
نترنت ، تستخدم العديد من الوسائل التقنية لتتبع المعلومات الشخـصية           ففي بيئة الإ  
 التي  )cookie() 16 -كوكيز  ( ، من اشهرها ما يعرف برسائل        )15 (للمشتركين

تنتقل الى نظام المستخدم بمجرد دخوله للموقع وتتمكن من تسجيل بيانات تخـص             
رمي وهو ارسال بريـد    المستخدم ، ومع انها كوسيلة اتبعت ابتداء لغرض  غير ج          

الكتروني من الشركات التجارية في اطار انشطتها الدعائية  الى ان ذلك لا يمنـع               
انها تمثل كشفا عن بيانات قد لا يرغب الشخص الكـشف عنهـا ، وهـي فـي                  
تطوراتها اللاحقة مثلت خير وسيلة لتتبع الاشخاص وكشف حياتهم بـل واهـدار             

ير وسيلة لبناء دراسات التسويق وملاحقـة       توقعهم في التخفي واستخدمت لتمثل خ     
الزبائن الى درجة احدثت من حالات المضايقة ما اثـار التـساؤل حـول مـدى                

فـشركة مثـل  دبـل كليـك          . مشروعيتها ومـدى مـساسها بحريـة الافـراد          
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Doubleclick            استخدمت ما تحصلت عليه من رسائل الكوكيز لتحديـد اهـداف 
 قارنت ما جمعتـه     Adfinityركة ادفينتي     وجهة خطط الاعلان على الخط ، وش      

مع معلومات حصلت عليها من مصادر اخرى على الخط فكونت بيانات متكاملـة             
  . عن تصرفات المستخدمين على الخط 

ان رسائل الكوكيز ، وبعيدا عن فوائدها ، مثلت وسيلة مهمة لملاحقة واقتفاء اثـر               
ت الاعلان ولغايات الدراسـات     المستخدمين وجمع المعلومات عنهم وتحليلها لغايا     

ولم تكن هذه المعلومات بعيدة عن الاستغلال في اغـراض          . التسويقية على الخط    
غير مشروعة او على الاقل لا علم لصاحبها بها ولم تـتح لـه خيـارات هـذه                  

  . الاستخدام او رفضه 
وهـي  ) الشم/ برمجيات التتبع والالتقاط  ( أما الوسيلة الاخطر فهي ما تعرف بـ        

وسيلة تتبع لجمع اكبر قدر من المعلومات السرية والخاصة عن طريق ما يعـرف              
  ) . تشممها ( بانظمة جمع المعلومات 

لقد ارتكبت العديد من جهات الرقابة انشطة اساءة استخدام البيانات الخاصة حتـى             
في اكثر الدول المتقدمة ، وكان الهدف من وراء هذه الاعتـداءات فـي الغالـب                

 اقتصاديا ، لهذا كانت البيانات المستهدفة هي بيانات المعارضة السياسية           سياسيا او 
والصحفيين وناشطي حقوق الانسان ، وهو ما اقتضى تزايد النشاط الـدولي فـي              

 ELETRONICحقل حماية الخصوصية مـن انـشطة الرقابـة الالكترونيـة     

SURVEILLAN  . بل وصل حد التجسس على الخصوصيات الى انشاء الدول
لمتقدمة ذاتها اكبر شبكات تجسس مثلت من الخطورة ما دفـع ناشـطي حمايـة               ا

الخصوصية في بيئة الانترنت الى تنظيم حملات مهاجمة الكترونية لهذه الـشبكات        
بهدف تعطيل عملها  ، فقد كشف النقاب عن  تطوير وكالة التحقيقـات الفدراليـة                

يه القدرة على التجسس على     لد) كارنيفور  (  يدعى الملتهم    2000برنامجا في عام    
كافة الاتصالات والتبادلات عبر الانترنت ، وايضا بما ظهر مـن وجـود شـبكة               

اسستها وكالة الامن القومي  Echelon تجسس عالمية اكثر خطورة تسمى ايكيلون 
الامريكي بالتعاون مع مؤسسات استخبارية اوروبيـة ، بهـدف التجـسس علـى              

للاسلكية والاتصالات عبـر الاقمـار الـصناعية ،         الاتصالات الرقمية السلكية وا   
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وايكيلون نظام عالمي لرصد البيانات عبر شبكات المعلومات والاتصالات ، وقـد            
ووجه بحملة مكثفة من الاعتراضات بلغت حد اعلان يوم محدد لتوجيه هجمـات             

  .)17(بالبريد الالكتروني لتعطيل هذه الشبكة  
  
  ياناتها  محركات البحث والاتجار بقواعد ب •

القـانون  ( موسـوعتنا   ان محركات البحث وعلى نحو ما عرضنا في غير موقع           
 ، تمثل الوسيلة الاهم من بين وسائل الوصول المباشر          )18)  (وتقنية المعلومات   

للمعلومات المطلوبة من قبل المستخدم ، وهي تتبـاين فـي ادوارهـا ووظائفهـا               
المستخدمين لطلب المعلومات ، فهـي      وفعاليتها لكن ما يجمعها انها أمست طريق        

تتيح الوصول للموضوع ذاته او للمواقع المهتمة بالموضوع مدار البحث ، وتتـيح            
الان الوصول للاشخاص او الوصول لاجزاء المعلومات ، كمـا يتـيح تطورهـا              

  .التقني استخدام اكثر من لغة في عملية البحث والبحث عن مواد باكثر من لغة
 في تطور اوسع على شبكة الانترنـت        -حث والادلة الإرشادية    وتقوم محركات الب  

 بعمليات جمع وتبويب وتحليل بيانات الاستخدام على نحو واسع ، مستخدمة اما             –
 التـي  sticky bitsالبتات اللاصقة / وسيلة الكوكيز او غيرها من حزم النبضات 

 علـى   تخزن في كمبيوترات الزائرين من اجل مساعدة الموقـع علـى التعـرف            
الاتجاهات الخصوصية للزائر ومساعدته في تحديد اتجاهـات الاعـلان وتقـديم            

والمشكلة المثارة ان غالبية هذه المواقع لا تطلع المستخدم بـذلك وان            . المحتويات  
كان ثمة توجه في اطار التنظيم الذاتي لقطاعات التجارة الإلكترونية والإعلان على           

  .  واتاحة الخيار له للقبول والرفض قبل القيام بذلكالانترنت ان يتم اعلام المستخدم
ومن الممارسات الفاضحة في هذا الحقل والتي لقيت معارضة واسعة ، ما قامـت              
به شركة انتل ، كبرى شركات صناعة المعالجات ، من وسم احد منتجاتهـا مـن                
الكمبيوترات وتمييزه بحيث كلما استخدم الشخص هذا الكمبيوتر الموسـوم فـان            

. لبيانات الخاصة به تظهر على نحو يعرف به ويميزه عن غيره من المستخدمين              ا
 من ان احـد     1998ومن الحوادث الشهيرة ايضا ، ما اعلن في شهر آب من عام             

 -، سيزود معلومـات زبائنـه        )Doubleclick(اكبر مواقع الانترنت التجارية     



 

 86

الى نظام طورته احـدى      –بشان قراراتهم وتسويقهم وعادات التسلية الخاصة بهم        
 مليون مستخدم   30شركات ولاية ماسشيوسيتش التي كانت بدورها تتبع  اكثر من           

 1999وفي عام   . )19 (وتسجل ما يقومون به وما يقرؤون بدون علم المستخدمين        
، ومن باب التمثيل فقط لممارسات البيع التي تستهدف الخـصوصية ،  تـم بيـع                

 دولار تتيح تتبع مـسلكيات المـستخدمين        1000كمبيوترات لا تزيد اسعارها عن      
  .)20 (وكذلك كافة البيانات عنهم وعن اسرهم 

  ادوات الارتباط بالشبكة ووسائل الاتصال اللاسلكي  •
قد يرى البعض ان وسائل الاتصال اللاسلكية تحديدا ممـا يخـرج عـن نطـاق                

ائط التقنيـة  الانترنت ، غير ان الانترنت الان أصبحت بيئة تكاملية مع مختلف وس 
العالية سواء في حقل الحوسبة او الاتصال او في نطاقهما المدمج معـا،  ولا ادل                
على ذلك من حالة التكامل بين اجهزة الهاتف الخلوي وتقنيات تبادل واسـتعراض             
المعلومات ، بل تمثل المساعدات الرقمية والمكاملات الرقمية واجهزة كمبيوترات          

 – الاقمـار الـصناعية      –ر تقنيات الائتمار عن بعد        الجيب المرتبطة بالشبكة عب   
وشبكات ودارات الهواتف الخلوية مثالا حيا لمدى التكامل والتـرابط بـين بيئـة              

  .  ووسائط الوصول الى المعلومات – مخزن المعلومات الضخم –الإنترنت 
وفي تتطور يعكس خطرا غير مسبوق ، شـهدت تقنيـات الاتـصالات وتبـادل               

لاسلكية توظيف وسائل وادوات مراقبة وجمع معلومات وتـصنت لا          المعلومات ال 
سابق لها ، ففي سياق معالجة الاتصالات ، فان كثيـرا مـن انظمـة الاتـصال                 
اللاسلكي تجمع المعلومات حول موقع الجهاز الخلوي وموقع مستخدمه واصدار او          

ها حتى لو لـم     تلقي المكالمة ، والتقاط معلومات الموقع والاستخدام ، يمكن التقاط         
يكن الجهاز في الاستخدام ، فمجرد ان يكون عاملا دون ارسال او استقبال يمكـن               
التقاط هذه المعلومات ، والاخطر القدرة على نقل الحـديث رغـم عـدم وجـود                

وقد اثار هذا الموضوع معركة شرسة في العديد من الدول في مقدمتها            . الاتصال  
فان الحكومات والشركات معا توجهـت لمثـل   الولايات المتحدة نفسها ، ومع ذلك   

هذه التقنيات ، فالحكومات ارادتها لتحكم الرقابة ، وقطاعات الاعمال والـشركات            
 اهتمت بهذه   – ونقصد المهتمة منها بهذه التطورات لاعمالها        –في القطاع الخاص    
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التقنيات لما تتيحه المعلومات من فرص التسويق ولتتيح لها ايضا عبـر اسـتثمار              
مواقع الانترنت التي ترتبط بخدمات لاسلكية من ارسال الرسائل التسويقية والربط           

  . )21(التفاعلي مع مستخدمين الوسائل اللاسلكية وتحديدا الهواتف الخلوية
  
  وسائل الدفع وعلاقتها بالمساس بالخصوصية  •

 مـن  ان البيع والشراء والدخول في المزادات في الواقع الحقيقي قد لا يتطلب اكثر          
تحديد الدافع ، وهي بذاتها تنطوي على سمات التخفي اكثر من وسائل الدفع التـي               

  .تتطلب تقديم معلومات ، خاصة ان كان تقديمها يتم للغير 
وفي بيئة الانترنت ، فان وسائل الدفع السائدة تتمثل بالبطاقات المالية ، فتتطلـب              

 –ادات في العالم الخائلي     عمليات الشراء وعمليات الاعلان وطلب الخدمات والمز      
 تقديم اسم الشخص ورقم هاتفه وعنوانه وبريده الالكتروني ، وببساطة           –الانترنت  

فانها تتطلب معلومات تفصيلية يغيب فيها القدرة على التخفي خلافا للعالم الواقعي            
ولهذا فان حماية خصوصية التعاملات المالية في بيئـة الانترنـت احـد اهـم               . 

النشاط التجاري فيها وتطوره ، وكما قيل ، فان نظام الدفع المالي            ضمانات وجود   
على الانترنت بدون نظام حماية للخصوصية سينقلنا من عالم الدفع النقدي المستتر            
الى عالم مليء بوسائل الكشف والتعريف تتزايـد فيـه قـدرة تتبـع الاشـخاص         

  )22(. ومشترياتهم 

وني وعمليات التحويل النقدي علـى شـبكة        وليس المقام بحث مسائل الدفع الالكتر     
الانترنت فهذا مما سيكون محل عرض تفصيلي في الكتاب الرابـع المخـصص             
للتجارة الالكترونية والبنوك الالكترونية ، ويمكن للقارئ الكريم الرجوع في هـذا            

  .الخصوص الى الكتاب المشار اليه او المراجع المتخصصة في هذا الحقل
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